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1. ANTECEDENTES.

Mediante Acuerdo No. CG281/2005 del Consejo Generai del Instituto
Federa! Electoral (en lo sucesivo, el “Acuerdo”), se cred el Comité

Técnico Asesor (en lo sucesivo, el "COTAPREP”) del Programa de

Resultados Electorales Preliminares (en lo sucesivo, el "PREP”), para
operar en las Elecciones Federales de 2006.

De conformidad con lo previsto en el resolutivo Segundo, el COTAPREP
estaria en funciones del 15 de enero de 2006 al 15 de agosto de 2006,
sefialdndose que al término de su encargo, el Comité Técnico Asesor
deberfa presentar al Consejo General, a través del Consejero Presidente,
un informe acerca de las actividades desempefiadas. ‘

Con el prop6sito de cumplir con tal compromiso, a continuacion -se
presenta el Informe del COTAPREP, en el cual se asienta la labor de los
integrantes del citado Comité Teécnico Asesor, en torno a las funciones
que le fueron asignadas mediante el Acuerdo.
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II. INTEGRACION Y FUNCIONES DEL COMITE TECNICO
ASESOR.

El COTAPREP estuvo conformado por las siguientes personas, quienes
cumplieron con los requisitos previstos en el resolutivo Cuarto del

Acuerdc antes mencionado:

i. Dr. Adolfo Guzman . Arenas, Investigador del Centro de
Investigacion en Computacion del IPN; )

2. Dr. Alejandro Pisanty Baruch, Director General de Servicios de
Coémputo Académico de la UNAM;

3. Dr. Carlos Fernando José Jaimes Pastrana, Ex-Director de Ia
Divisién Tecnologias de Informacién y Electronica del ITESM,
Campus Monterrey vy actualmente Fellow del Tecnoldgico de
Monterrey; '

4. Dra. Judith Zubieta Garcia, Secretaria de Innovacion Educativa de
la Coordinacién de Universidad Abierta y Educacion a Distancia de
la UNAM; vy

5. M. en C. Salma Leticia Jalife Villalon, Coordinadora de la

Corporacién Universitaria para el Desarrollo de Internet 2 (CUDI) y& ¢
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Comisionada del Area de Ingenierfa y Tecnologia de la COFETEL
hasta el 10 de abril de 2006.

Todos los miembros del Comité fueron invitados a participar en él por
sus méritos académicos, su calidad de expertos en sus respectivas
disciplinas y su reconocida independencia intelectual. Las opiniones que
ellos_expresan no representan la posicién de las instituciones donde
cada uno de elios-labora, ‘

De conformidad con el resclutivo Tercero del Acuerdo, las funciones
principales del COTAPREP son:

1. Dar asesoria a los trabajos propios del PREP en materia de }
tecnologias de la informacion y aspectos logisticos y operativos; :

2. Colaborar mediante’ la elaboracién de analisis, estudios- vy
propuestas, en el desarrollo y optimizacién del PREP para que €ste
cumpla con los objetivos y metas planteadas;

3. Dar asesoria para la implementacion y operacién de Eos

© mecanismos e mfraestructura requerida para llevar a cabo el
PREP; o

4. Asesorar en el disefio vy aphcamon del sistema de captura vy
validacién de la informacion, asi como las medidas de seguridad y
proteccion, consolidacién, procesamiento Yy difusién de Ia
informacion del banco de datos; vy, :

5. Informar periddicamente, a través de la Secretaria Ejecutiva, a los
integrantes del Consejo General” de los resultados de sus
deliberaciones y actividades.

III. FUNCIONAMIENTO DEL COMITE TECNICO ASESOR DEL
PREP.

El COTAPREP inicidé sus actividades en una Sesion Inaugural conjunta
con el Comité Técnico Asesor para el Conteo Rapido, celebrada a las
18:00 horas del dia 16 de enero de 2006, en el lobby del Auditorio del
Instituto Federal Electoral. En dicha sesién se contd con la presencia de
todos los integrantes de ambos Comités Tecn;cos y de los 519u|ente
funcionarios del IFE: }};&
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Dr. Luis Carlos Ugalde Ramirez, Consejero Presidente del Instituto

Federal Electoral.

Lic. Manuel Lopez Bernal, Secretario Ejecutivo.

Lic. Maria Teresa Gonzalez Luna, Consejera Electoral.

C. Rodrigo Moraies Manzanares, Consejero Electoral,

Mtro. Arturo Sanchez Gutiérrez, Consejero Electoral.

= Dr. Alberto Alonso y Coria, Director Ejecutivo del Registro Federal

—de Electores, '

« Ing. René Miranda Jaimes, Director de la Unidad Técnica de
Servicios de Informatica.

o Act. Carlos Barros Horcasitas, Asesor del Consejero Presidente.

o Lic. Luis Arturo Casarrubias Sosa, Subdirector de Enlace Técnico

Centro para el Desarrolio Democratico

w
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El COTAPREP celebrd siete sesiones ordinarias y tres sesiones
extraordinarias. Sostuvo reunicnes con Consejeros del IFE y con
representantes de partidos politicos. Ademas participd en diversos actos
que seran listados mds adelante. Cabe sefialar que, de manera
complementaria, varios miembros del Comité Técnico Asesor se
reunieron, en io mdwrdua] caf diversos eguipos de trabajo del IFE,
particularmente de la UNICOM.' Estas sesiones tuvieron el proposito de
precisar y afinar detalles del PREP en cuanto a las areas de expenenc:a
de cada uno de sus integrantes.

A continuacion se indican las fechas en las que el Comité Técnico Asesor
tuvo presencia fisica en el IFE, sefalando el tipo de evento del que se
tratd:

FECHA TIPO DE EVENTO

16 de enero de 2006 Primera Sesion Ordinaria (de Ensta!auon)

13 de febrero de 2006 | Segunda Sesién Ordinaria

13 de marzo de 2006 Tercera Sesidn Ordinaria

24 de abrit de 2006 Cuarta Sesion Ordinaria

4 de mayo de 2006 Primera reunion con representantes de
partidos politicos ‘

10 de mayo de 2006 Reunién con Consejeros Electorales

15 de mayo de 2006 Quinta Sesidn Ordinaria

' UNICOM es ls Unidad Técnica de Servicios de Informatica.del IFE. En la sesidn
ordinaria de instalacion del COTAPREP, la UNICOM entregd los siguientes documenios:
1) Plan para el desarrollo del PREP; 2) Infraestructura Tecnolégica PREP; v, 3) Plan de
Trabajo del COTAPREP. En sesiones ordinarias posteriores, se entregaron: 4) Plan de
Capacitacion y 5, Plan de Cont|nuudad_5,/
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2 de junio de 2006 | Sesidn de liberacion de ilaves

8 de junio de 2006 - Primera Sesion Extraordinaria

11 de junio de 2006 Primer Simulacro

16 de junio de 2006 Sexta Sesion Ordinaria

18 de junio de 2006 Segundo Simulacre

21 de junio de 2006 Segunda Reunidn con representantes de
' partidos politicos

25 de junio de 2006 Tercer Simulacro

28 de junio de 2006 Segunda Sesion Extraordinaria

18 de julio de 2006 Tercera Sesidon Extraordinaria

En el siguiente apartado se precisan.las acciones gue realizd el Comité /ﬁ
Técnico Asesor para dar cumplimiento a sus funciones segun lo previsto
por el Acuerdo. Cabe sefalar que por el caracter de las funciones
asignadas, no existe en todos los casos una certificacion cabal de la
observancia de las sugerencias y recomendaciones hechas; por el
contraric, dado que el COTAPREP no tuvo encomendadas labores de
auditoria ni de vigilancia o supervisién, sus integrantes no estuvieron en
posibilidad de constatar la ejecucién de todas y cada una de ellas. - No
obstante, y siempre «dentro de esos significatives limites, el Comité
Técnico Asesor manifestd su confianza respecto a la arquitectura del
PREP vy a los aspectos logisticos y operativos del mismo.

I1V. RECOMENDACIONES EMITIDAS ANTES DEL 2 DE JULIO DE
2006.

A continuacién se presentan las diferentes sugerencias, observaciones y
recomendaciones realizadas por el COTAPREP en el transcurso de las
sesiones de trabajo ya resefiadas, Para su exposicion ha sido
indispensable revisar con detenimiento todas y cada una de las Minutas
elaboradas en cada sesidn de trabajo, de tal suerte que lo gue se
asienta en los siguientes parrafos puede ser cotejado, puntc por punto,
en el material de referencia. ' ' /

Conviene, ademas, sefialar gue todas las recomendaciones emitidas

fueron expresadas antes del 2 de julio, con lo cual se pretendia no sdlo
contribuir al cumplimiento de los objetivos del PREP, sino también aM™
identificar situaciones no previstas que pudieran perjudicar o poner en |
riesgo su funcionamiento e Entegridad.y
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Respecto a las licitaciones vy adquisicion de equipos, sistemas e
infraestructura de telecomunicaciones y tecnologias de la informacion,
segun lo informado por el Secretario Técnico del PREP en Ia Segunda
Ses;on Ordinaria, la infraestructura necesaria para llevar a cabo el PREP
ya se habia definido z finales del 2005, por lo que las recomendaciones
del COTAPREP exclusivamente se limitaron a confirmar que ios equipos,
sistémas, bases de datos e infraestructura de telecomunicaciones vy
tecnolog;as de la informacion que fueron seleccionadas por UNICOM?
fueran productos tecnoldgicos de punta con versiones actualizadas del
software que hicieran factible que la red existente del PREP se
complementara y robusteciera para cumplir con los objetivos planteados
en el documento “Plan de Desarrollo para el PREP”, Dicha confirmacidn
se dio mediante la inspeccion de los documentos presentados para este
fin por la UNICOM.,

Las propuestas para el desarrollo y optimizacion del PREP se encuentran
descritas en las minutas de las sesiones ordinarias y extraordinarias del
COTAPREP.

Los eiementos gque fueron dsterminantes para que el COTAPREP
manifestara su confianza respecto a la arquitectura del PREP y a los
aspectos logisticos y operativas planteados por UNICOM fueron i0s
siguientes:

a) La configuracion de un sistema completamente redundante en
todos los puntos de acceso e interconectividad de la red interna
del PREP. Esto se hizo evidente en el disefio que conocid el Comité
Técnico Asesor, si”bien éste observd que en las conexiones del
sistema al exterior, la dependencia de un solo proveedor
configuraba un importante elemento no redundante o un potencial
“punto tnico de falla”;

b) Redundancia total en los principales equipos de cémputo y alta
disponibilidad en el resto de los elementos de red;

c) Disponibilidad de equipos de reemplazc en caso de falla y de rutas
alternas y alternativas tecnolbgicas, en casos de emergencia;

* UNICOM proporciond al COTAPREP diversos documentos con informacion sobre los
equipos, sistemas e infraestructura que constan en las actas de las sesiones de

trabajo. 7>“§/
//
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d) £l disefio de redes virtuales para el aislamiento de informacidn
proveniente de los Centros de Acopio y Transmisidn de Datos
(CEDATS);

e) El uso de servidores dedicados a procesos especificos (de
aplicaciones, de bases de datos, de publicacién y de difusidn
siendo estos Ultimos externcs al PREP, elemento de disefio que se

Tconsidera pdsitivamente);

f) El uso de un manejador de base de datos robusto el cual fue
considerado favorablemente por el COTAPREP en atencién a que la
UNICOM expresé que dicho manejador es ampliamente utilizado
por el IFE en otros sistemas, y que el personal con el gue cuenta
tiene la experiencia y conocimiento en la construccién y operacién
de sistemas sobre esta plataforma;

g) Multiples niveles de seguridad;

h) Sistema de monitoreo de los componentes de la red %
administracion de la seguridad de la red,;

1) Subsistema de comunicacién efectivo (“Chat” propietario o
sistema de mensajeria instantdnea, que en el disefio debid ser una
infraestructura que en su momento operara sobre servidores y
redes propios del IFE y aislado de los sistemas de mensajeria
instantdnea de terceros);

j) Uso de software abierto como sistema operativo y desarrollo de
programas propietarios;

k) Procedimientos y Planes de continuidad y contingencias claros y
faciles de ejecutar;

}) Aplicacion de précticas recomendadas en estdndares como los ISO _

27001 y los de NIST y de recomendaciones de los grupos CERT en
materia de seguridad de la informacidén, asi como préacticas
derivadas de estédndares ITIL y COBIT;

m) Sistemas de autenticacidon y encripcion (firma electronica, tarjetas
- con banda magnética, doble autenticacion de las terminales, alta
disponibilidad, mecanismos para asegurar la integridad de Ia
intormacion y la implementacién de las herramientas preventivas

y diversos mecanismos de todo el proceso) aplicadas a la
@S{@gsmisién de informacion entre CEDATs y el/los CENARREPs:

T Al ta
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n) Diversos planes de accion bien documentados en caso de
contingencias (red publica telefénica, servicio de energia eléctrica,
red satelital, etc.), asi como acuerdos eficaces con los proveedores
de energia eléctrica y redes de telefonia y datos para poderlos
aplicar en caso de contingencia, algunos de los cuales fueron
alimentados en sesiones del Comité Técnico Asesor;
0) Aprovechamiento de infraestructura existente (Moddulos de
Atencién Ciudadana del Registro Federal de Electores para
convertirlos en CEDATs);

p) Planes de trabajo y ruta critica disponibles y documentados; ,2

q) Proceso de reclutamiento, seleccidon vy capacitacion para la
operacion del PREP mediante mecanismos probados, abiertos y
publicos;

) Activacion y puesta en marcha de ejercicios aislados y simulacros
globales, en los que se deseaba comprobar la congruencia,
eficacia y rigor d&l procesg-de capacitacion;

s) Se aprovecho la experiencia y compromiso de personal interno y
de recursos de educacién a distancia (infraestructura CADI) asi
como la creacidon de tutoriales y mecanismos para dar seguimiento
a la capacitacién, asi como para su evaluacion; vy,

t) UNICOM demostré conocimiento, profesionalismo, entrega vy
dedicacion para planear, desarrollar e implementar un proyecto de
esta naturaleza.

Constan en las minutas de las sesiones ordinarias y extraordinarias las
recomendaciones hechas por el COTAPREP respecto a la seguridad y
confiabilidad de la red, de los equipos de telecomunicaciones, los
servidores y las bases de datos, asi como de la informacién a procesar
por el PREP. Asimismo, estan plasmadas las recomendaciones sobre la
capacitacion integral que UNICOM coordind para el personal que operd
los CEDATs v los CENARREPs.

En sus diversas sesiones de trabajo, el COTAPREP hizo especial énfasis
en las prioridades que debia contener el Plan de Continuidad de la
Operacion del PREP, con el fin de contar con un esquema secuencial de Q
verificacion de arranque de la operacion de toda la infraestructura del { Y
PREP. Lo anterior para detectar oportunamente aquellos casos en Io-Sﬁj/V‘ ¥
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que se presentaran vuinerabilidades, fallas de disefio, entre otros
imprevistos, que pudieran corregirse para que en pruebas posteriores
éstos fueran eliminados.

Ei COTAPREP revisé tiempos de respuesta, seguridad vy confiabilidad de
equipods, redes y sistemas. Los asesores del COTAPREP, segin sus
disciplinas de especialidad, hicieron las precisiones necesarias para
lograr la sincronia. y armonizacion de la operacion de la infraestructura
PREP.

El COTAPREP propuso gue se generaran guias rapidas para los
diferentes actores para lograr una respuesta estdndar en caso de
contingencias y que a todos los niveles se tuviera conocimiento de como
reaccionar ante adversidades. Esta misma recomendacién se hizo
extensiva para el manejo y la relacidbn con actores externos como
Teléfonos de México (Telmex), Comisidn Federal de Electricidad (CFE), v
la Compafiia de Luz vy Fuerza del Centro (CLYFC), cuyos representantes
participaron en distintas sesiones de trabajo en las que se presentd el
avance del PREP.

También se hizo énfdsis en gue la coordinacién entre personal con
diferentes perfiles era imprescindible, para evitar la demora en la
deteccion y solucion de fallas o de contingencias. UNICOM asumid la
responsabilidad de coordinacién vy liderazgo ante fallas y contingencias,
escalando los problemas a través de los propios mecanismos de soporte
y monitoreo previstos por estas empresas e instituciones, para lograr
que la recuperacidn de los sistemas se diera en los tiempos esperados
de respuesta y que no impactaran en la ejecucion del PREP,

Otro aspecto en el gue el COTAPREP hizo diversas recomendaciones fue
en el proceso de seleccién, reclutamiento y capacitacién de personal
para la operacion del PREP; particularmente, se revisaron los materiales
de los cursos de capacitacién y el video que generd el IFE para los
diferentes actores del PREP. Respecio a los recursos humanos y sus
respectivos roles, a nivel organizacional se identificd al personal que
podria estar involucrado en cada una de las etapas y elementos de
operacion del PREP, intentando incluirlo. De conformidad con o
observado, el esquema de recursos humanos propuesto respo&dlo
adecuadamente a las necesidades del PREP.

Vale la pena sefialar que si bien se informd al Comité Técnico Asesor
scbre la estrategia para la capacitacion, sus miembros no fueron
notificados de las fechas en las gue se realizaron las sesiones
presenciales, lo cual imposibilitd gue el COTAPREP pudiera emit;r

S de24" 7
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sugerencias u opiniones in situ sobre la misma. En cuanto g los
materiales disefiados con este fin, el Comité Técnico Asesor {05 conocid
Una vez que ya estaban siendo utilizados, lo cual nuevamente canceld la
posibilidad de retroalimentar el proceso de aprendizaje y de
autoevaluacion del aprendizaje. ‘

La eficacia de todos los elementos involucrados en la estrategia de
Capacitacion del PREP deberd ser valorada de manera independiente y
tomando en cuenta, entre otros elementos, la produccién vy
procesamiento de actas con inconsistencias gue no permitian. su
contabilizacion y publicacién en los resultados del PREP., j

El PREP no implementd un elemento informativo gque pudiera orientar a
los usuarios para reconocer que las sumas de votos se hacian
excluyendo las actas con las inconsistencias “no publicables”; dicho
elemento pudo haberse represantado con tan solo una leyenda que [o
indicara, o bien con campos numéricos adicionales que reflejaran las
cifras de actas contabilizadas y no contabilizadas, por separado. La
confusion para el publico fue mayor cuando algunos usuarios intentaron
verificar la congruencia de los datos entre el total de votantes que
participaron en la elbccidn y:los porcentajes de participacion que
registraba la propia pégina del PREP.

V. OBJETIVOS DEL PREP.

Conforme a lo establecido en el Plan para el Desarrollo del Programa de
Resultados Electorales Preliminares>, el PREP se define como:

.. un mecanismo pars difundir, de manera inmediata, al
Consejo General del IFE, a los partidos politicos, a los medios de
comunicacion y a la ciudadania en general, [los resultados
[preliminares] de las elecciones contando los votos de todas y
cada una de las casillas, reflejadas en las actas. No es un cdlculo
de los resultados sobre la base de estimaciones estadisticas o
proyecciones a partir de una muestra.”

* Crf. Plan para el Desarrollo del Programa de Resultades Electorales Preliminares de
fecha enero de 2006, entregado al COTAPREP en la Sesidn de Instalacion del 16 de
enero de 2006§)V/~
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Asi, su Objetivo Generzal queda establecido en los siguientes términos:

"Difundir en forma jnmediata los resultados preliminares de las
elecciones federales al Consejo General, los partidos politicos ya
la ciudadania & través de un sistema que proporcione el
resultado de la eleccidn contando los votos plasmados en las
-actas de todas las casillas en cada distrito electoral.”

..

Y sus objetivos particulares son:

Apego absoluto a la legalidad y normatividad vigentes

« Garantizar la seguridad, transparencia, confiabilidad, credibilidad e
integridad de la informacién en todas sus fases

Difundir el mismo dia de la Jornada Electoral ante el Consejo
General resultados fehacientes y oportunos de los diversos tipos

de eleccicn :
Difusion de los resultados hacia la ciudadania, a través de Internet

a partir de las 20:00 horas -hora del centro~ del 2 de Jjulio de
2006 '

Difusién continua de la informacién por la red interna del IFE, asi
como a través dé las salag de prensa del Instituto.

Conviene hacer las siguientes precisiones respecto a la definicién y los
objetivos del PREP presentados en los parrafos anteriores:

El PREP es un sistema que presenta el resultado preliminar de una
eleccién como resultado de la suma de los votos asentados en todas
y cada una de las actas de escrutinio y computo oficiales que lfeguen
~al PREP dentro del plazo sefialado® por los acuerdos del IFE y
cumplan con las condiciones que al respecto se acuerden dentro de
Instituto. Las actas que no cumplen con dichas condiciones son
calificadas como ™“actas con inconsistencias”. Dichas actas son
capturadas en los CEDATs en cada distrito. :

El IFE y los partidos politicos acordaron no contabilizar las actas que
tuvieran inconsistencias, por lo. gue el PREP refleja el resultado
preliminar de votos provenientes exclusivamente de las actas
validas.® |

* El PREP2006 captura las actas que ilegan a los CEDATs a partir del cierre de las
casillas el 2 de julio hasta tas 20:00 horas (hora del Centro) del 3 de julio de 2006,

® En el reporte de resultados que difunde et IFE, el niimero de actas que aparece en la
columna de actas procesadas incluye tanto las gue tienen inconsistencias como las que
no tienen. Sin embargo, en el ndmero de votos correspondiente & cads partido o
cozlicion no se incluyeron los provenientes de actas.con inconsistenciaw
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VI. DESEMPENO DEL PREP.

Los planes disefiados y presentados por UNICOM, las recomendaciones
hechas como parte del programa de trabajo del COTAPREP durante los
meses previos a la Jornada Electoral, asf como la adecuacién ~por parte
de UNICOM- de:dichas recomendaciones para la instrumentacién v
ejecucion de sus planes tienen valor en la medida que se havyan logrado
los objetivos del PREP.

Cabe recordar que el PREP es un mecanismo para difundir, de manera
inmediata, al Consejo General, a los partidos politicos vy a la ciudadania,
los resultados preliminares de una eleccidn. Se trata de los resultados
de las votaciones, tal y como estos son asentados en las actas oficiales
de computo y escrutinio, elaboradas por los funcionarios electorales de
cada casilia al finalizar la jornada electoral.

A continuacion se presenta una evaluacién general del desempefio del
PREP y del logro de los objetivos planteados en el apartade V del
presente Informe, o

Los primeros resultados del Programa se hicieron del conocimiento
publico a partir del momento en que el proceso de votacidn concluyd.
En efecto, tal y como fue previsto por el IFE, a partir de ias 20:00 horas
(hora del Centro) del 2 de julio de 2006 comenzd la difusién de los
resultados preliminares (PREP), mediante la red interma del IFE al
Consejo General y los partidos politicos, v a través de muy diversos
difusores al publico en general. :

VI.1 Criterios

Sobre 12 base de la informacidn documental proporcionada por UNICOM,
el COTAPREP revis6 que los cinco criterios que debiera cumplir el PREP a
partir de sus objetivos particulares estuvieran presentes en el proceso
de integracion del mismo. Estos son los cinco criterios revisados:

1. Integridad.- significa que la informacién que se cuenta y se
reporta no se pueda alterar;

2. Autenticidad.- que quiere decir gue el que envia la informacién es
el que originalmente la debia enviar;

3. Confidencialidad.- garantiza que toda la informacion que no es

o

publica, sea manejada como confidencial. Tal es el caso de §as;;\_&.
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llaves y los mecanismos internos de seguridad, mismos que,
conforme a un acuerdo, sélo se harian publicos al final;

4. Disponibilidad.- significa que la publicacién de la informacién debe
estar en sitios a los gque siempre se pueda acceder de manera
oportuna y transparente; y

5. Confianza.- denota que tantc los ciudadanos como |0s partidos
politicos puedan tener confianza en que los resultados que publica

el PREP reflejan fielmente el contenido de las actas levantadas en
las casillas, lo mismo que en su suma vy distribucién.

El Comité Técnico Asescr encuentra que, en [0 general, estos criterios se }
cumplieron, con base en la informacidn de gue el propio Comité dispuso.

El COTAPREP encontrd adecuados los planes y disefios, confiables Ia
organizacién y sus integrantes, pertinente el proceso disefiado para la
capacitacidn de los operadores del PREP, y apropiados, dentro de sus

planes, los ensayos y simulacros realizados. Las salvedades que en este
Informe se indican no descalifican, a juicic de este Comité y dentro del

alcance su encargo, el proceso en su conjunto ni el resultado informado

por el PREP.

1. Integridad.- La integridad detos datos transmitidos desde los CEDATS
se logro establecer a través de un mecanismo de firma electrénica con
MAC (Message Authentication Code) y la transmision de la informacidn
no publica se realizé con el estdndar de encripcidén AES (Advanced
Encryption Standard), cuya caracteristica principal es que cuenta con
una llave simeétrica de 192 bits.

Z. Autenticidad.- La autenticidad de las transmisiones desde los CEDATs
se basa en el mecanismo descrito en el parrafo anterior y en otros,
propios de la operacién. Adicionalmente, se confirmd que era factible
reproducir el comportamiento del proceso de manera secuencial vy
cronologica, a través de un archivo de registro generado a nivel centrai
con protocolos de seguridad SSL y Secure Copy.

3. Confidencialidad.- El PREP transmite informacion publica (los
resultados de la elecciébn en las casillas) para procesarla (sumas,
distribucion, cdlculo de porcentajes, etc.) y volverla plblica de manera
mas extensiva a través de Internet. Requiere autenticar a las terminales
y los capturistas, como se menciond en el parrafo anterior, mediante
claves confidenciales. El disefio que conocio el COTAPREP contempla la
forma de conservar la confidencialidac de estas claves.

!

4. Disponibilidad.- La disponibilidad de la informacién estuvo cuidada
desde el punto de vista de conectividad vy continuidad del servicio, tantw

)
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en la transmision desde los CEDATs a los CENARREPs como para la
publicacicn en Internet y los otros puntos sefialados. La UNICOM expuso
que su actividad contemplaria prevenciones en contra del ataque maés
comin contra la disponibilidad en Internet, gue es conocido como
“negacién de servicio”. Sin embargo, resultaron insuficientes jos
mecanismos de vigilancia por parte del IFE para verificar que los
difusores, & su vez, lograran reflejar la integridad de la informacion. En
muitiples casos, en los que se presentaron repeticiones de resultados de
casillas en la pantalla, el publico tuvo la sensacién de que los resuitados
del PREP estaban siendo alterados, desconociendo si el difusor era el
responsable de dicha falla. Otro aspecto de las limitaciones a la
disponibilidad se discute por separado mas adelante,

5. Confianza.- En las dos reuniones que el COTAPREP sostuvo con
representantes de diversos partidos politicos, se percibid una aceptacién
casi en su totalided de los informes y detalles del PREP que fueron
comentados; el Unico aspecto que generd cierta inquietud surgio de una
propuesta de generar una bitdcora publica, concurrente del PREP el
mismo dia de las elecciones, y que ésta fuera auditada. UNICOM insisti6

Z

en que el archivo de registro ~al cual tenian acceso los partidos politicos

de manera continua “asi comag-al final del proceso a través de sus
especialistas en informatica~ solventaba esta funcién. Esta respuesta
fue considerada satisfactoria por el COTAPREP.

V1.2 Resuliados

Al realizar una evaluacion de los objetivos basicos y el alcance de los
resultados asociados a dichos objetivos, el Comité observd las siguientes
caracteristicas en el comportamiento del PREP:

1.-Captura de los datos de las actas de escrutinio y computo de la casi
totalidad de las casillas correctamente.

De conformidad con lo publicado en la pagina del IFE, de las 20:00
horas del 2 de julio de 2006 a las 20:00 horas del 3 de julio de 2006,
el PREP capturd el 98.45% del total de actas para elegir Presidente,
98.37% para Senadores y 98.32% para Diputados. Estos porcentajes
incluyen las actas con inconsistencias cuyos datos no se sumaron a la
publicacion de votos. Estas cifras son mejores gue las registradas en
la Jornada realizada en el afio 2000, en la gue se registrd 93.34%,
93.10% vy 93.08% para la eleccién de Pre5|dente Senadores vy
Diputados, respecuvamente@)\;

o
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2.-Suma de los datos de las actas capturadas para la eleccidn de
Presidente.

Los resuitados de la suma de votos en el PREP 2006, comparado con
la suma de las actas respectivas en el Coémputo Distrital en Ia
eleccion de Presidente se reportan en la Tabla 1. Incluye actas con
inconsistencias y actas de voto de mexicanos residentes en el
eXtranjero La diferencia de porcentajes entre las dos votaciones mas
altas es de 0.62% vy de 0.58% en el PREP 2006 y en Codmputos
Distritales, respectivamente. Por lo anterior, la variacion de
porcentajes entre PREP2006 y Computos Distritales es de 0.04
puntos porcentuales.

Tabla 1
Comparacion nacional PREP2006 y Computos Distritales
Votacién Nacional para la eleccidn de Presidente
Partido Politico o ) . .
I “ Computos Diferencia
1) Q,
Coalicion PREP2006 |.. % Distritales /o de %
PAN 14,771,009 35.91 | 15,000,284 | 35.89 0.02
APM 9,127,889 22.19 9,031,441 | 22.26 -0.07
PBT 14,513,477 35,29 14,756,350 | 35.31 -0.02
NUEVA ALIANZA 398,263 0.97 401,804 0.86 .01
ALTERNATIVA 1,114,006 2.71 1,128,850 2.70 0.01
No Regisirados 296,164 0.72 297,985 0.71 0.01
Nulos 909,769 2.21 904,604 2.16 0.05
Total 41,130,577 100.00 41,791,322 | 99.69
Actas 128,771 130,488 |

3.-Difusion de los resuitados de la suma de las actas.®

Consultas y horarios.-El volumen de consultas fue mas del doble de
lo pronosticado por la UNICOM; la publicacidon de resultados se inicid
puntualmente y en Jo general los tiempos de respuesta fueron
razonabies, aunque en ciertos momentos de saturacion el servicio se
degradd por diversas causas, entre las cuales se pueden analizar
limitaciones en el disefic. El IFE atribuye las masivas consultas a los
difusores del PREP a las siguientes razones: al anuncio en el que se
comunico que los resultados del Conteo Répido no permitian declarar

® En este inciso 3 la palabra "Reporte” se refiere al Reporte elaborado por la

Szcretaria Ejecutiva sobre el PREP%\)\J//
."/ _:’._‘—'—
15 de24

/

Z



DAY

= '
SR

un candidato ganador y a gue numercsos medios no se adhiriercn g
los convenios para difusores del PREP vy utilizaron sus paginas
apuntando ligas hacia los difusores que si celebraron convenios con el
IFE.

Problemas  técnicos.- Se encontraron dos  complicaciones
fundamentales: a) una aparente duplicacidon de casilias en los
reportes de busqueda por seccidn, y b) aparentes disminuciones en el
nimerc de votos reportados. Ambas problematicas ya fueron
explicadas en el Reporte. No obstante, el Comité manifiesta que,
dado que estos problemas tuvieron causas de indole técnica, deberan
evitarse en el futuro. El primer caso se refiere a la actualizacidn
sistematica de los datos donde no siempre se mostraban las pantallas
vigentes; es decir, no se refrescaba la pantalla; el sequndo caso se
reflfere a que UNICOM omitid incluir el archivo de votos en el
extranjero, alrededor de las 13:00 horas del dia 3 de julio, lo cual
repercutié en que aparecié un nimero menor que el reportado en
pantailas de horarios anteriores.

Manejo del archivo de actas con inconsistencias en su llenado.- A
partir de informacion proportionada por UNICOM, hubo un acuerdo
respecto a2l manejo que se darfa a las actas que mostraran
inconsistencias, definiendo el tipo de inconsistencias que impedirfan
su contabilizacion y publicacién en los resultados del PREP. - No
obstante, ia forma en la que se difundieron los resultados del PREP
no permitid detectar estas diferencias, lo cual gener® suspicacias
sobre la veracidad de la informacién difundida. Una situacién analoga
sucedio con el porcentaje reportado bajo el rubro “actas procesadas”
- el cual esta construido considerandc en el denominador el total de
actas recibidas; es decir, tanto las actas validas como las que
presentaron inconsistencias. El porcentaje debid haberse calculado
exclusivamente sobre el total de actas validas, o bien informar lo
publicado con las debidas aclaraciones. '

Cuestionamientos de por qué en el PREP no se reportd nunca con
ventaja al candidato de la Coalicion por el Bien de Todos.- Esta
situacion generd opiniones encontradas respecto de sus causas. En el

Reporte quedt ampliamente explicado gue esto fue consecuencia de!,

las diferencias en el comportamiento de Ja votacidn en zonas urbanas
y no urbanas, conjuntado con el desfase en los tiempos de llegada de
esta informacion a los centros de acopio vy transmisidon de datos
(CEDATs ). Por lo anterior, es claro que el comportamiento sefialado
no se relaciona ni con el disefic ni con la operacién deI'PREP%

—
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Por todo lo anteriormente expuesto, es posible concluir que el PREP
cumplio con los objetivos planteados. Sin embargo ademads de lo
seflalado en este Informe respecto a la operacién del PREP por parte del
IFE en esta eleccion en particular, es necesario reconocer los Hmites
dentro de fos cuales la informacidn que proparciona es Util para anticipar
los resultados de las elecciones. Ello es particularmente evidente cuando
la diferencia entre los dos candidatos con mayor nimero de votos es

muy peguena. | ﬁ

VII. OPORTUNIDADES DE MEJORA DEL PREP.

En este apartado se incluye una serie de recomendaciones que el
Comite Tecnico Asesor presenta, con el fin de mejorar-algunos aspectos
de funcionamiento del PREP. En efecto, en reconocimiento a que cada
una de las etapas previas a la Jornada Electoral del 2 de julio de 2006
produjo “lecciones aprendidas”, el COTAPREP desea dejar constancia de
eflas, trascendiendo asi su gestton acotada al ejercicio de una sola
Jornada Electoral. *

-

VII.i, Infraestructura.

El PREP contiene una infraestructura de red, de equipo de
telecomunicaciones y tecnologias de la informacion y bases de
datos muy robusta. EI COTAPREP considera que para elecciones
futuras, se debe vigilar que el hardware, software y los
dtsposmvos que permiten la conectividad no pierdan vigencia
tecnologica.

Seguramente se requerirédn actualizaciones de software y
hardware en Iz medida que éstos sean insuficientes pafa el
volumen de informacién procesado y los tiempos de respuesta
esperados, asi coma en la medida en gue el IFE incorpore nuevas
tecnologias.

Es evidente que UNICOM, con la experiencia acumulada de varias
jornadas electorales, cada vez ird afinando mejor su programacian
de actividades para la construccién del PREP. En estos calendarios
Yy en su aprobacion por parte de las autoridades centrales del IFE
no deberd soslayarse la importancia de que los andlisis de
infraestructura, de los mejores proveedores, de las contrataciones :
y de los tiempos de entregd de nuevas adquisiciones se realicen b
/
— 7
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con la debida antelacion, de tal suerte que se prevengan desfases
que posteriormente limiten las revisiones de fondo en materia de
seguridad.

VII.2, Informacion del PREP.

Las pantallas de reportes generadas son amigables y de facil

Tacceso. La informacion presentada es la necesaria, salvo por el
caso de las actas con inconsistencias. Se requiere que, }
independientemente del nivel en el que se consulte la informacion,
siempre aparezca de manera explicita el referente a las actas
vélidas vy & las actas con inconsistencias, indicando los respectivos
porcentajes respecto de las actas procesadas, para gue el usuario
que consuita los reportes no se confunda o interprete
erroneamente la informacién. Asimismo, donde sea aplicable,
debera incluirse una nota explicativa (por ejemplo, aclarando las
diferencias en los totales de casillas para eleccion de Presidente y
legistaderes). Una profunda consulta a los usuarios potenciales y
sus modos de utilizacidn de la informacién y de navegacion serd
un paso imprescipdible para una nueva aplicacion del PREP.

.

VII.3, Capacita cién.

La evaluacion de todo el proceso de capacitacién del personal del
PREP estuvo centrada en el disefio y aplicacidn de un cuestionario
orientado fundamentalmente a identificar procesos o elementos de
algun proceso en el que el personal encontraba problemas o falta
de claridad. Esto es, la evaluacién de la capacitacion no contd con
un esquema en el que se incluyeran elementos de la Jornada
Electoral, que es precisamente el momento en el gue se puede
conocer si la capacitacion cumplid sus objetivos de manera
integral {inciuyendo todos los elementos y actores: instructores,
materiales y personas en capacitacion). El Comité sugiere que se
incorpore al plan de trabajo del PREP un ejercicio de evaluacidon
integral ex-post, no sélc para conocer el grado de efectividad de
la misma, sino también para poder afinar, en elecciones futuras, la
estrategia de involucrar a personal del IFE, ' : g y

VII.4, Simulacros.

£l pericde de simulacros nos parecid correcto, fueron suficientes
para detectar y corregir algunas fallas importantes. No obstante,
donde podria mejorar el proceso es en la inclusion de pruebas
predeterminadas con fallas provocadas para constatar queel/s-“/

—
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sistema se comporta conforme a lo previstc., Un niémero
significativo de estas pruebas predeterminadas se deberia realizar
con giferentes grupos de recursos humanos, para determinar si los
recursos humanocs reaccionan de forma estandarizada, producto
del Programa de Capacitacion.

Asimismo, consideramos conveniente incorporar un simulacro de
contingencid. Si bien no fue el caso del PREP 2006, es muy
recomendable comprobar si [os recursos humanos, equipos vy
localidades alternos previstos logran que el sistema se
reestablezca en el menor tiempo posible, con la misma
contiabilidad que el sistema principal.

Finalmente, sugerimos que, dentro de los primeros simulacros,
haya al menos un ejercicio en el gque soélo estén presentes los
miembros del Comité vy los funcionarios directamente involucrados
de la UNICOM. La presencia multitudinaria de actores ajenos al
PREP -y, en ocasiones, ajenos al mismo Instituto- limitd . la
participacion de los miembros del COTAPREP que se encontraban
presentes y evito un analisis mds profundo y riguroso de
contingencias.

-

VII.5, Promocién del PREP.

Consideramos que la falta de informacién mas detallada sobre lo
gue es-y jo que no es el PREP al plblico en general, asi como lg
poca difusion de lo que representa el Programa, generd
incertidumbre en amplios sectores de la ciudadania.

VII.6. = Difusores.

Se debe tener un mayor control de la informacién que los
difusores proyectan en sus sitios de Internet. La duplicacién de
registros por razones inherentes a los Difusores no fue vista por el
publico en general como una falla del difusor, sino como una falla
cel PREP.

VII.7. Contra las dudas sobre Ia confiabilidad del PREP.

Recomendacion 1. Hacer publico el software que se utilizard en el
proximo PREP. Los mecanismos detallados para generar confianza
con base en codigo hecho publico, asi como la oportunidad para
hacerlo, deberan ser evaluados posteriormente. En cualquier caso,
el codige estable aceptado deberd ser instalado con losd

o
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mecanismoes de autenticacion qgue se consideren apropiados ~como
puede ser la firma electrénica, ante notario, etc.- pudiéndose
comprobar, en cualquier momento, que el programa en ejecucion
es el validado.

Recomendacion 2. Construir una tabla en la base de datos en la
que cada registro sea un acta que sefiale el nimero de votos por
partido, por tipo de elecciéon, el horario y el nimero de casilla. Esta
tabla ira creciendo conforme se vayan capturando las actas,
mostrando en tiempo real tantos registros como nimero de actas
se haya procesado.-El IFE debera mostrar esta tabla en una
pdgina Web, de manera que cualquier persona pueda "bajar" la
informacion, sumarla, verificarla contra datos provenientes de tal
0 cuat casilla, etc. Es importante insistir en que este proceso debe
ocuirir en tiempo real, publicandose nuevos resultados conforme
van llegando. Cada acta deberd mostrar con toda claridad la hora
de captura (en horas y minutos).

Recomendacion 3. Integrar un Comité Especial que audite el PREP,
de tal suerte que sus integrantes —expertos en programacion,
sistemas, seguridad en cdémputo, encriptacién, etc.- hagan las
verificaciones y puedan extender las certificaciones necesarias
para asegurar la confiabilidad del PREP. Este Comité Especial
también deberd revisar el proceso de “firmar” el cédigo, la
compilacion y carga de éste a los servidores y méquinas que
trabajarén durante la eleccién, lo mismo gue la comparacién de
“firmas” electrénicas y los procesos vya referidos en la
Recomendacién 1. La diferencia con el actual COTAPREP es que
este Comite Especial (que puede suceder o complementar al
COTAPREP) tendra capacidades para hacer o encargar auditorias y
la consecuente certificacion de los programas computacionales que
integran el PREP.

Recomendacion 4. Promover el uso de Internet en un mayor
nimero de procesos, tanto en el PREP como en otros programas,
con las adecuaciones legales y normativas gue seguramente
deberédn hacerse, Por ejemplo, serfa conveniente evaluar si el
numero creciente de usuarios de Internet justifica la posibilidad de
gue los ciudadanos puedan hacer solicitudes de correcciones al
Padron Electorzl al verificar su pertenencia y casilla en el padrén
que el IFE pone a disposicion por esta viaé)\[_ _
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VIII. CONCLUSIONES

El COTAPREP concluye que el Programa de Resultados Preliminares 2006
logrd su objetivo general, con base en lo presentado en este Informe,
Mas™aun, el PREP garantizd el acceso a la informacién de manera
transparente y oportuna a la sociedad en general. En efecto, el
Programa generd una gran cantidad de informacién que facilité la
verificacion de la congruencia de la informacién de los resultados
preliminares.

Respecto a los objetivos particuiares y los criterios que de elfos emanan,
el Comité Técnico Asesor considera que, en términos generales, estos se
cumplieron, con base enla informaciéon que el COTAPREP tuvo a’ su
disposicién. Los planes y disefios en lo general fueron apropiados; la
organizacion y sus integrantes, confiables; el proceso disefiado para ia
capacitacién de los operadores del PREP, propicio; y los ensayos y
simulacros realizados, conven;entes en el marco de sus planes.

El COTAPREP revisd que los cinco criterios de integridad, autentlmdad
confidencialidad, disponibilidad y confianza, que debiera cumplir el PREP
como parte de sus objetivos particulares estuvieran presentes en el
proceso de integracién del mismo.

Los elementos que fueron determinarites para que el COTAPREP
manifestara su confianza respecto a la arquitectura del PREP y a los
aspectos logisticos y operativos planteados por UNICOM fueron
reportados en el Apartado IV.

Los planes de UNICOM, la ejecucidn de los mismos y las
recomendaciones del COTAPREP tienen valor en la medida que se Iogran
los objetivos del PREP.

El PREP inicid puntualmente la publicacién de los datos capturados a las
20:00 hrs. del 2 de julio de 2006 y continud publicando los datos
conforme se iban capturando en las siguientes 24 horas, para las
elecciones de Presidente, Senadores vy Diputados, con tiempos
razonables de acceso en lo general vy sin interrupciones. W

\

La confiabilidad de los procesos para anticipar I0s resultados en la
eleccion de 300 diputados y 64 senadores electos de mavyoria relativa
fue generalmente aceptada, sin cuestionamientos importan@f)

—
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lograndose capturar, por el PREP2006, del total de actas el 98.32%,
98.37% vy 98.45% para Diputados, Senadores vy Presidente
respectivemente.

En cuanto a la eleccion para Presidente, la variacidn en la diferencia de
porcentajes de votos entre el Computo Distrital y el PREP fue del 0.04 %
entre los dos candidatos que recibieron el mayor numero de votos,
segln se detalld en el inciso V.2.

No obstante Io anterior, los dias 2 y 3 de julio se reportaron problemas
relacionados con la operacién del PREP, algunos de éstos directamente
relacionados con la eleccion para Presidente, los cuales deben ser
corregidos en futuros procesos electorales. "Entre las dificultades
presentadas, podemos mencionar las siguientes:

- Uno de los incidentes observados vy reportados fue el relativo a la
publicacion de los resultados de fa votacién de los mexicanos
residentes en el extranjero. Durante un pericdo aproximado de 30
minutos se omitio su publicacion, lo cual derivé en que los resultados
publicados presentaran una disminucidén, tanto en votos recibidos
como en actas proCesadas para cada uno de los partidos politicos y
coaliciones. Esta situacién generd confusion, lo que impactd
negativamente la confiabilidad del Programa.

- Otro incidente observado y reportado con relacidn a la difusion de
resultados fue una supuesta duplicidad de casillas. A pesar de que
UNICOM asegura la imposibilidad técnica de dar de alta —en la base
de datos- una misma acta en méas de una ocasién, algunos reportes
_con casillas duplicadas generaron desconcierto en ciertos sectores de
la poblacién. Cabe sefialar que esta situacién no se observd en todos
los sitios de publicacion de resuitados;

- Un aspecto de gran relevancia susceptible de mejora es el relativo a
garantizar la disponibilidad de los resultados preliminares a través de
Internet. Fue evidente que la alta demanda ciudadana de dicha
informacion generd diversas probleméticas. Si bien es cierto que la
gran demanda se debid a factores dificiles de prever, también es
cierto que el esquema planteadeo para su difusidén fue poco flexible
para que aigunos difusores pudieran reaccionar en la noche de la
eleccion e incorporar mas infraestructura para mejorar su desempefio
en la difusion de los resultados. Vale la pena sefialar que, de acuerdo
a lo manifestado por UNICOM, una mavyor flexibilidad en el esquema

de difusion podria traer como consecuencia la disminucidon de lag:,:

U
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seguridad informatica del Programa. Por elio resulta conveniente
evaluar este riesgo en elecciones futuras,

El tema que generd mayor confusion fue la informacién sobre las actas
con inconsistencias. No obstante que el manejo de dicha informacién fue
acordado con los partidos y coaliciones politicas contendientes, faltd
claridad- para reflejar en la pagina del PREP la votacién ‘contenida en
dich@s actas. Si a lo anterior sumamos: a) que se presentd un alto
nimero de actas con inconsistencias en su llenado, y b) que Ia
cemunicacion hacia ef publico en general acerca de este tema no fue del
todo oportuna, el resultado fue que no se generara confianza sobre la

informacidn difundida.

Finalmente, el COTAPREP considera que es de la mayor importancia que
el IFE difunda masivamente, previo a la jornada electoral y de manera
clara, que aunque los resultados emitidos por el PREP son confiables, no
pueden anticipar los resultados finales de la eleccién con un alto grado
de certeza si se trata de una eleccién muy competida. En este caso, la
ciudadania reconocerd la necesidad de esperar la conclusion del proceso
sefialado por la Ley, hasta la declaracién oficial de los resuitados, sean
estos para eleccion de‘bresidenté‘, Senadores o Diputadosjf\v‘

— [

T2 AdATA

J



AP PRER

Bpivs” Fond

Los abajo firmantes, miembros del Comité Técnico Asesor del Programa
de Resultados Electorales Preliminares 2006, presentan su Informe Final
a los 31 dias del mes de agosto de 2006 en 24 hojas.
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