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RESUMEN 
 
El Programa de Resultados Electorales Preliminares 2009 se implementó  mediante un moderno sistema 

informático y los resultados comenzaron a publicarse a partir de las 20:00 horas del 5 de julio y durante 

aproximadamente veinticuatro horas de manera ininterrumpida. El sistema ofreció total transparencia en la 

información que proporcionó, pues recopiló los datos asentados en las actas de escrutinio y cómputo para 

su captura, transmisión y difusión inmediata. Ese día, 34.7 millones de mexicanos ejercieron su derecho de 

voto para renovar integración de la Cámara de Diputados del Congreso de la Unión. El PREP 2009 logró 

capturar 99.87%, del total de actas de escrutinio y cómputo.  

 

Es importante destacar que, la coordinación de los trabajos de diseño, implementación y operación del 

PREP estuvieron bajo la responsabilidad de la Unidad de Servicios de Informática (UNICOM), la cual 

definió la planeación técnica y logística del programa de manera conjunta con el Secretario Ejecutivo, 

Representantes de los partidos políticos, coaliciones y del Poder Legislativo del Instituto. Asimismo, se 

contó con el apoyo de un Comité Técnico Asesor, conformado por académicos expertos en materia de 

desarrollo de sistemas y software, Internet, redes, difusión y comunicación, quienes dieron seguimiento a 

las etapas de planeación, implementación y operación del programa. En este contexto, las Memorias 

PREP 2009 tienen como principal propósito poner a disposición del público en general la información 

relativa a la planeación, integración y operación del PREP en todas sus etapas y durante la Jornada 

Electoral.  

 
PALABRAS CLAVE 
 
AES: Advanced Encryption Standard 

CEDAT: Centro de Acopio y Transmisión de Datos 

CENARREP: Centro Nacional de Recepción de Resultados Electorales Preliminares CIDE: Centro de 

Investigación y Docencia Económicas 

COFIPE: Código Federal de Instituciones y Procedimientos Electorales 

COTAPREP: Comité Técnico Asesor del PREP 

PREP: Programa de Resultados Electorales Preliminares 

RedIFE: Red Nacional de Informática del Instituto Federal Electoral  

TCR: Terminales de Captura Remota 

UNICOM: Unidad de Servicios de Informática del Instituto Federa Electoral 
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INTRODUCCIÓN 

 

El Instituto Federal Electoral, organismo encargado por mandato constitucional de la organización de los 

Procesos Electorales Federales, implementó el Programa de Resultados Electorales Preliminares (PREP-

2009), como un mecanismo para garantizar la imparcialidad, confiabilidad, integridad y transparencia de 

las elecciones, informando a la sociedad sobre el avance de las mismas, mediante la difusión de los 

resultados preliminares durante el día de la Jornada Electoral. 

 

El sistema PREP es una solución integral compuesta de coordinación lógica, técnica y administrativa que 

permite conocer el avance del proceso de los resultados electorales preliminares correspondientes a las 

votaciones federales, a partir del momento en que se cierren las casillas electorales el día de la Jornada 

Electoral hasta que se dé por concluido éste. 

 

DESCRIPCIÓN GENERAL O RESUMEN 

Este documento está estructurado en cinco capítulos; el capítulo primero describe los componentes 

principales del programa, así como la forma en la que interactúan para la operación del mismo; el capítulo 

segundo muestra la planeación y el desarrollo tanto del software como del acondicionamiento y 

equipamiento físico de las instalaciones, el desarrollo de pruebas y simulacros nacionales; los capítulos 

tercero, cuarto y quinto tratan lo relativo a la operación y difusión de resultados preliminares el día de la 

Jornada Electoral.  

 

OBJETIVO DEL PROGRAMA 

 

El objetivo del Programa consistió en informar oportunamente al Consejo General del IFE, los partidos 

políticos y coaliciones, a los medios de comunicación y a la ciudadanía, los resultados preliminares de las 

elecciones federales, mediante la captura y publicación de los datos asentados en las Actas de Escrutinio y 

Cómputo que se reciban en los Centros de Acopio y Transmisión de Datos (CEDAT), ubicados en cada 

una de las trescientas Juntas Ejecutivas Distritales del país. 
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METAS 

 

Las metas establecidas para el Programa fueron: 

 

 Procesar y difundir los resultados preliminares del 100% de las copias de Actas de Escrutinio y 

Cómputo, recibidas en los 300 CEDAT durante la operación del programa 

 El tiempo máximo de publicación de los resultados preliminares de cada casilla en Internet, no debía 

ser mayor a 15 minutos a partir de su captura 

 Instalar y adecuar dos Centros Nacionales de Recepción de Resultados Electorales Preliminares 

(CENNARREP), así como 300 CEDAT antes del 30 de mayo de 2009. 

 

ANTECEDENTES 

 

El Programa de Resultados Electorales Preliminares fue implementado por primera vez en el año de 1994 

con la finalidad de recibir y capturar los resultados del mayor número de actas. Tomó como documento 

fuente la primera copia del Acta de Escrutinio elaborada por los funcionarios de casilla ante la presencia de 

los representantes de los partidos políticos. Para su operación fue considerada la implementación de 300 

Centros de Acopio y Transmisión de Datos uno en cada distrito electoral, dos Centros Nacionales de 

Recepción de Resultados Electorales Preliminares y empleo de Terminales de Captura Remota (TCR), 

para efectuar la transmisión y difusión de datos, esquema que se ha mantenido vigente hasta la fecha. Es 

de señalar que al cierre de operaciones en ese año, se logró capturar el 92.27% del total de las Actas de 

Escrutinio y Cómputo, porcentaje que se ha incrementado proceso a proceso, logrando para el año 2009 

99.87%, tomando en cuenta la actualización de la tecnología empleada a efecto de reducir costos, 

tiempos, personal y espacio físico. 

 

Finalmente, vale la pena mencionar que a partir del año 1997, se ha conformado un Comité Técnico 

Asesor integrado por un grupo de expertos, que en cada elección han asesorado y dado seguimiento a los 

trabajos realizados. 
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CAPÍTULO I 

MODELO OPERATIVO 

 

COMPONENTES DEL PREP 

 

Para la operación del PREP se necesitó de la creación, adecuación y habilitación de los siguientes 

componentes: 

 

 300 Centros de Acopio y Transmisión de Datos (CEDAT) 

 Dos Centros Nacionales de Recepción de Resultados Electorales Preliminares (CENARREP) 

 Difusión al Consejo General, Intranet, Sala de Prensa e Internet de los resultados preliminares. 

 

La instrumentación de éstos constituyó la primera de varias fases que culminaron con la puesta en 

operación y liberación de redes y aplicaciones.  

 

A continuación se hace una breve descripción de los componentes antes mencionados: 

 

CENTROS DE ACOPIO Y TRANSMISIÓN DE DATOS  (CEDAT). 
 

El CEDAT fue el lugar en donde se acopiaron las copias PREP de las Actas de Escrutinio y Cómputo, se 

capturaron y transmitieron los resultados de éstas  a los Centros Nacionales de Recepción de Resultados 

Electorales Preliminares (CENARREP).  

 

El conjunto de  CEDAT (300 en todo el país), constituyó la columna vertebral para la operación del 

programa a nivel nacional. 
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CENTROS NACIONALES DE RECEPCIÓN DE RESULTADOS ELECTORALES PRELIMINARES 

(CENARREP). 
 

Los Centros Nacionales de Recepción de Resultados Electorales Preliminares (CENARREP) son los 

Centros de Cómputo en los que se llevó a cabo la recepción, almacenamiento, procesamiento y difusión de 

los resultados electorales preliminares. 

 

Se instrumentaron dos CENARREP, uno principal y otro alterno. Este último tuvo como fin respaldar la 

operación del CENARREP principal en caso de alguna contingencia. 

 

DIFUSIÓN 
 

La difusión constituyó la fase final del PREP y consistió en presentar los resultados electorales 

preliminares al Consejo General, partidos políticos y ciudadanía a partir de las 20:00 horas de la Jornada 

Electoral.  

 

En la Sala de Prensa se difundieron los resultados en pantallas gigantes y computadoras instaladas, para 

los distintos medios de comunicación. Desde estos espacios los periodistas nacionales e internacionales 

atendieron la cobertura informativa de la Jornada Electoral. 

 

La difusión a la ciudadanía se realizó mediante Proveedores de Servicios de Internet (ISP) acreditados 

ante el IFE, a través de sus portales de información. 

 

DESCRIPCIÓN  

 

El día de la Jornada Electoral una vez que fueron cerradas las casillas a las 18:00 horas., los funcionarios 

realizaron el conteo de los votos y la elaboración de las Actas de Escrutinio. La primera copia se guardó en 

el ñSobre PREPò, mismo que cont· con una ventana transparente que permiti· observar su contenido sin 

necesidad de abrirlo, el resto del material se deposit· en el ñPaquete Electoralò. El Presidente y/o 

Funcionarios de Casilla transportaron y entregaron el Sobre PREP en el CEDAT. El acopiador recibió dicho 

sobre y entregó un comprobante de recibo al funcionario correspondiente, asimismo, los ordenó por hora 

de llegada y los distribuyó en los archiveros de los capturistas. 
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Los capturistas introdujeron dos veces consecutivas los datos de cada una de las Actas en las Terminales 

de Captura Remota (TCR), inmediatamente esta información fue transmitida a los CENARREP.  

Es importante señalar que en este proceso fueron establecidos mecanismos de control que permitieron 

generar los Acuses de Recibo emitidos por las TCRS y  garantizar la correcta operación de los CEDAT, a 

través de la  participación de supervisores, cotejadores y verificadores. 

A nivel central una vez transmitidos los resultados, éstos se validaron, almacenaron y procesaron en los 

CENARREP para posteriormente difundirlos. 

 

ESQUEMA DE OPERACIÓN DEL PREP  

 

Diagrama 1. Esquema de operación del PREP. 
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CAPÍTULO II 

PLANEACIÓN Y DESARROLLO  

 

Como parte de las actividades de programación, desarrollo, coordinación y seguimiento del Programa, 

durante los meses de julio a septiembre de 2008, se llevó a cabo la definición general y la planeación de 

las actividades a realizar. En este sentido, se integraron nueve planes de trabajo, mismos que permitieron 

conocer de manera detallada las acciones antes, durante y posterior a la Jornada Electoral, a efecto de 

contar con un mejor control de las acciones realizadas. 

 

PLAN GENERAL 

 

Este documento estableció el plan de implementación, el cual estuvo integrado a su vez por los siguientes 

planes específicos:  

 

 Plan para la Administración de Actividades y Tiempos (cronograma).- Este documento 

presentó la programación de  todas las actividades de implementación. En cada una de ellas 

se señaló la fecha de inicio, término y dependencias 

 Plan de Recursos Humanos.- Muestra un marco descriptivo de la organización, 

funcionamiento y ámbito de competencia del personal, tanto en Oficinas Centrales como en 

las Juntas Ejecutivas Locales y Distritales 

 Plan de Desarrollo del Sistema Informático.- Este Plan consideró las diferentes fases de 

desarrollo del sistema, tales como levantamiento de requerimientos, análisis, diseño, cambios 

en la interfaz de usuario, desarrollo, instalación, pruebas y revisión 

 Plan de Calidad.- Estableció los aspectos normativos y de Mejores Prácticas que fueron 

considerados durante la implementación y que a su vez contribuyeron a realizar una 

adecuada gestión del proyecto 

 Plan de Acondicionamiento y Equipamiento de las Instalaciones del PREP (CENARREP, 

CEDAT, Macrosala de Prensa).- Hizo referencia a la infraestructura necesaria para la 
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implementación, adecuación, habilitación y operación de dos Centros Nacionales de 

Recepción de Resultados Electorales Preliminares, 300 Centros de Acopio y Transmisión de 

Datos, una Macrosala de Prensa y un Centro de Operación para los Coordinadores de 

Circunscripción y Regionales 

 Plan de Seguridad.- Los objetivos de este plan fueron brindar total protección al sistema 

contra cualquier tipo de ataque, así como prevenir contingencias, incluso aspectos 

involuntarios, por omisión o alguna posible falla del sistema y asegurar que la información 

contenida en las Actas de Escrutinio y Cómputo fuera exactamente la misma que se publicó 

 Plan de Logística y Capacitación.- El Plan estableció el desarrollo logístico y humano a 

efectuar para la instalación y operación de los 300 CEDAT 

 Plan de Pruebas y Simulacros Nacionales.- Este plan consideró el desarrollo de las 

actividades que garantizarían que cada uno de los componentes funcionara adecuadamente 

a través de la ejecución de los diversos tipos de prueba establecidos en cada fase del 

proyecto, así como por medio de simulacros nacionales 
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ESTRUCTURA ORGANIZACIONAL Y FUNCIONES 

En el siguiente organigrama se representa el esquema en el que se dividió y organizó la estructura del 

personal involucrado en el PREP: 

 

 

Organigrama 1. Estructura organizacional del PREP. 
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Las funciones que realizaron las diferentes áreas se detallan a continuación: 

Coordinación General 

 Coadyuvar con el Secretario Ejecutivo respecto a la definición del programa 

 Coordinar las actividades de planeación y ejecución del proyecto 

 Coordinar las actividades de definición de los aspectos tecnológicos y logísticos 

 Ser el vínculo con los miembros del COTAPREP y las autoridades del Instituto para informar 

respecto a los avances y atender sugerencias 

 

Coordinación de Operación CEDAT (COC) 

 Coordinar la elaboración y preparación de los materiales logísticos y de capacitación 

 Coordinar la definición y logística de envío de los materiales a los 300 CEDAT 

 Coordinar y dar seguimiento a la operación de los 300 CEDAT durante las pruebas y 

simulacros nacionales 

 Coordinar las actividades de acondicionamiento y equipamiento de los CEDAT con las Juntas 

Ejecutivas Distritales 

 Mantener el vínculo con las Juntas Ejecutivas Locales y Distritales para informar los avances 

y coordinar la implementación y operación del Programa 

 Dirigir y dar seguimiento a los procesos de capacitación a nivel nacional 

 Coordinar las actividades de soporte técnico a los 300 CEDAT 

 Coordinar las actividades de selección y contratación de personal a nivel nacional 

 Monitorear la operación de los CEDAT 

 Ser el punto de contacto con los CEDAT para reportar incidencias o emitir instrucciones 

 

Coordinación de Sistemas 

 Administrar el desarrollo de los aplicativos 

 Realizar el levantamiento e integración de los requerimientos para la definición del PREP 
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 Coordinar el desarrollo de las diversas pantallas que integran el Programa 

 Rediseñar los procesos operativos y casos de uso 

 Codificar los cambios y nuevos módulos de los subsistemas 

 Liberar los aplicativos 

 Desarrollar pruebas de calidad 

 Participar en la ejecución de los Simulacros Nacionales 

 Ejecutar los procedimientos de arranque en CENARREP primario y secundario 

 Monitorear los diversos aplicativos y operación de difusores 

 Ejecutar los procedimientos de cierre en CENARREP primario y secundario 

 

Dirección de Operaciones 

 Definir la arquitectura y topología de operación de los CENARREP y de los CEDAT 

 Coordinar los procesos para la adquisición de equipos de procesamiento, almacenamiento y 

comunicaciones, así como la contratación de diversos servicios asociados 

 Coordinar las actividades vinculadas con la instalación y configuración de la infraestructura 

informática y de soporte (suministro eléctrico y aire acondicionado) de los CENAREREP y los 

CEDAT 

 Coordinar las actividades de instalación y configuración de la infraestructura informática y de 

proyección de la Sala de Consejo y de la Macrosala de Prensa 

 Coordinar las actividades de acondicionamiento y equipamiento de los CENARREP, CEDAT 

y Salas de Difusión, así como de las oficinas de Coordinación Central 

 Coordinar la estrategia de seguridad en materia informática 

 Definir los requerimientos necesarios para difusores externos y coordinación de las 

actividades necesarias para su conexión 

 Administrar, monitorear y dar asistencia técnica referente a la infraestructura informática y 

soporte de los CENARREP, CEDAT y salas de Difusión 

 Coordinar los planes de continuidad de la operación del PREP (en caso necesario) 
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 Monitorear la operación de los difusores externos 

 

Coordinación de Vinculación y Difusión 

 Definir la estrategia de comunicación del Programa 

 Coordinar la logística de operación del Comité Técnico Asesor del Programa de Resultados 

Electorales Preliminares (COTAPREP) 

 Coordinar la logística de interacción con los medios de comunicación 

 Generar informes y comunicados respecto a los avances y operación del PREP 

 

Coordinación Administrativa 

 Gestionar los procedimientos administrativos para la adquisición de bienes y la contratación 

de servicios, así como para la contratación de personal 

 Administrar el presupuesto del Programa 

 Llevar el control de resguardo de los bienes adquiridos 

 Coordinar las actividades de contratación de personal a nivel nacional 

 

Planeación y Administración del Proyecto 

 Coordinar las actividades de integración y definición de proyecto 

 Dar seguimiento a los avances 

 Integrar informes 

 Elaborar e integrar información administrativa y operativa. 
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DESARROLLO DEL SISTEMA INFORMÁTICO 

 

El Desarrollo del Sistema Informático es la etapa más compleja del programa, ya que considera la 

definición e implementación a nivel nacional de todos los elementos tecnológicos y logísticos necesarios 

para garantizar su adecuado funcionamiento. A continuación se presenta una descripción de las diferentes 

fases que consideró el proyecto para la construcción y operación del sistema: 

 

IDENTIFICACIÓN E INTEGRACIÓN DE LOS NUEVOS REQUERIMIENTOS PARA EL DESARROLLO E 

IMPLEMENTACIÓN DEL SISTEMA 
 

Para la operación del PREP-2009 se tomó como base el sistema del Proceso Electoral de 2006 con las 

adecuaciones pertinentes, y la identificación de los nuevos requerimientos se estructuró, considerando que 

se deb²an atender aspectos de mejora en ñfuncionalidad, continuidad, capacidad y seguridadò. Para poder 

llevar a cabo la integración de los requerimientos que atendieran los aspectos señalados se establecieron 

las siguientes consideraciones: 

 

 Consideraciones legales.- Identificar los cambios derivados de la Reforma Electoral 

 Consideraciones operativas.- Tomar en cuenta las lecciones aprendidas y recomendaciones 

del COTAPREP-2006 

 Consideraciones técnicas.- Identificar posible obsolescencia de tecnología y actualización de 

infraestructura 

 Consideraciones de publicación (políticas y comunicación).- Identificar cambios de las 

interfaces de usuario y establecer estrategias de comunicación con la ciudadanía 

 

REQUERIMIENTOS DE FUNCIONALIDAD 
 

En esta sección se listan los nuevos requerimientos de funcionalidad  para el desarrollo e implementación 

del sistema: 

 

REQUERIMIENTOS PRODUCTO DE LA REFORMA ELECTORAL 
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Como parte de la Reforma Electoral llevada a cabo en el 2008, se identificaron modificaciones 

considerables en los artículos 95, 274, 276 y 295 del Código Federal de Instituciones y Procedimientos 

Electorales, que afectan la operación del PREP. En este sentido, se llevó a cabo una revisión minuciosa 

del impacto de dichas modificaciones y a continuación se presentan los principales requerimientos 

identificados: 

 

 Se requirió actualizar la estructura lógica de almacenamiento de información para considerar 

los diferentes escenarios de coaliciones en las distintas entidades del país y también 

modificar la forma de contabilizar y distribuir los votos de los partidos y/o coaliciones 

 A nivel nacional, circunscripción, estatal, distrito y sección, se requirió modificar todos los 

reportes que mostraron la cantidad y porcentaje de votos por partido político, coalición, votos 

nulos, candidatos no registrados, conforme a la información asentada en las Actas de 

Escrutinio y Cómputo; así como la cantidad de distritos electorales ganados por partido y/o 

coalición 

 Se requirió un único archivo de texto plano con el listado de todas las actas registradas, considerando 

las que contenían alguna inconsistencia en su llenado 

 Respecto a los distritos ganados por cada partido y/o coalición, se identificó la necesidad de presentar 

diversos reportes gráficos (mapas, histogramas, gráficos de avance, etc.) que facilitaran el 

entendimiento de la información 

 Se requirió desarrollar los aplicativos que explicaran las modificaciones en la presentación de 

la información, principalmente en la distribución de votos por coalición, partidos políticos que 

conformaron la coalición y candidatos ganadores 

 

OBSERVACIONES DEL COTAPREP-2006 
 

A continuación se presentan las recomendaciones más importantes que los miembros del Comité Técnico 

Asesor del PREP 2006 establecieron en su informe final, y que se incluyeron como parte de los 

requerimientos para la construcción del sistema informático: 
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CORRESPONDIENTE A LA INFRAESTRUCTURA 

 

El COTAPREP-2006 estableció que el PREP contiene una infraestructura de red, de equipo de 

telecomunicaciones y tecnologías de la información y bases de datos muy robusta. Por lo que consideró 

que, para elecciones futuras se debe vigilar que el hardware, software y los dispositivos que permiten la 

conectividad no pierdan vigencia tecnológica. 

 

El órgano de acompañamiento señaló que es evidente que UNICOM, con la experiencia acumulada de 

varias jornadas electorales, cada vez irá afinando mejor su programación de actividades para la 

construcción del PREP. En estos calendarios y en su aprobación por parte de las autoridades centrales del 

IFE no deberá soslayarse la importancia de que el análisis de infraestructura, de los mejores proveedores, 

de las contrataciones y de los tiempos de entrega de nuevas adquisiciones se realicen  con la debida 

antelación, de tal suerte que se prevengan desfases que posteriormente limiten las revisiones de fondo en 

materia de seguridad. 

 

REFERENTE A LA INFORMACIÓN DEL PREP 
 

En el informe se comenta que las pantallas de reportes generadas son amigables y de fácil acceso. La 

información presentada es la necesaria, salvo por el caso de las actas con inconsistencias. Se propuso 

que independientemente del nivel en el que se consulte la información, siempre aparezca de manera 

explícita el referente a las actas válidas y a las actas con inconsistencias, indicando los respectivos 

porcentajes de las actas procesadas, para que el usuario que consulta los reportes no se confunda o 

interprete erróneamente la información. Asimismo, donde sea aplicable, deberá incluirse una nota 

explicativa (por ejemplo, aclarando las diferencias en los totales de casillas para elección de Presidente y 

Legisladores).  

 

RELATIVO A LA CAPACITACIÓN 
 

El COTAPREP estableció que la evaluación de todo el proceso de capacitación del personal del PREP 

estuvo centrada en el diseño y aplicación de un cuestionario orientado fundamentalmente a identificar 

procesos o elementos en el que el personal encontraba problemas o falta de claridad. Esto es, la 
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evaluación de la capacitación no contó con un esquema en el que se incluyera elementos de la Jornada 

Electoral, que es precisamente el momento en el que se puede conocer si la capacitación cumplió sus 

objetivos de manera integral (incluyendo todos los elementos y actores: instructores, materiales y personas 

en capacitación). El Comité sugirió que se incorpore al plan de trabajo del PREP un ejercicio de evaluación 

integral ex post, no sólo para conocer el grado de efectividad de la misma, sino también para poder afinar, 

en elecciones futuras, la estrategia para involucrar a personal del IFE. 

 

RESPECTO A LOS SIMULACROS 
 

Se señaló que el periodo de simulacros pareció correcto, fueron suficientes para detectar y corregir 

algunas fallas importantes. No obstante, donde podría mejorar el proceso es en la inclusión de pruebas 

predeterminadas con fallas provocadas para constatar que el sistema se comporta conforme a lo previsto. 

Un número significativo de estas pruebas predeterminadas se debería realizar con diferentes grupos de 

recursos humanos para determinar si éstos reaccionan de forma estandarizada como producto del 

Programa de Capacitación. 

 

Asimismo, el Comité consideró conveniente incorporar un simulacro de contingencia. Si bien no fue el caso 

del PREP 2006, es muy recomendable comprobar si los recursos humanos, equipos y localidades alternos 

previstos logran que el sistema se restablezca en el menor tiempo posible, con la misma confiabilidad que 

el sistema principal. 

 

Finalmente, sugirió que, dentro de los primeros simulacros, haya al menos un ejercicio en el que sólo estén 

presentes los miembros del Comité y los funcionarios directamente involucrados de la UNICOM. La 

presencia multitudinaria de actores ajenos al PREP ïy, en ocasiones, ajenos al mismo Institutoï limitó la 

participación de los miembros del COTAPREP que se encontraban presentes y evitó un análisis más 

profundo y riguroso de contingencias. 

 

DE LA PROMOCIÓN DEL PREP 
 

Consideraron que la falta de información más detallada sobre lo que es y lo que no es el PREP al público 

en general, así como la poca difusión de lo que representa el Programa, generó incertidumbre en amplios 

sectores de la ciudadanía. 
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RELATIVO A LOS DIFUSORES 
 

Indicaron que se debe tener un mayor control de la información que los difusores proyectan en sus portales 

de Internet.  

 

CONTRA LAS DUDAS SOBRE LA CONFIABILIDAD DEL PREP 
 

Hacer público el software que se utilizará en el próximo PREP. Los mecanismos detallados para generar 

confianza con base en código hecho público, así como la oportunidad para hacerlo, deberán ser evaluados 

posteriormente. En cualquier caso, el código estable aceptado deberá ser instalado con los mecanismos 

de autenticación que se consideren apropiados ïcomo puede ser la firma electrónica, ante notario, etc. ï 

pudiéndose comprobar, en cualquier momento, que el programa de ejecución es el validado. 

 

Construir una tabla en la base de datos en la que cada registro sea un acta que señale el número de votos 

por partido, por tipo de elección, el horario y el número de casillas. Esta tabla irá creciendo conforme se 

vayan capturando las actas, mostrando en tiempo real tantos registros como número de actas se haya 

procesado. El IFE deberá mostrar esta tabla en una página Web, de manera que cualquier persona pueda 

ñbajarò la informaci·n, sumarla, verificarla contra datos provenientes de tal o cual casilla, etc. Es importante 

insistir en que este proceso debe ocurrir en tiempo real publicándose nuevos resultados conforme van 

llegando. Cada acta deberá mostrar con toda claridad la hora de captura (en horas y minutos). 

 

Integrar un Comité Especial que audite el PREP, de tal suerte que sus integrantes ïexpertos en 

programación, sistemas, seguridad en cómputo, encriptación, etc. ï hagan las verificaciones y puedan 

extender las certificaciones necesarias para asegurar la confiabilidad del PREP.  

 

INTERFAZ DE USUARIO  
 

Relativo a al levantamiento de requerimientos para la construcción de la Interfaz de usuario, se consideró 

que se debían atender dos aspectos fundamentales, tener un sistema amigable e introducir elementos 

didácticos que facilitaran el entendimiento de todos sus componentes. 
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AMBIENTE DE PRUEBAS Y PRODUCCIÓN 
 

El sistema requirió de la ejecución de distintas fases durante su preparación previa al día de la jornada, la 

gran mayoría de éstas no fueron secuenciales en el tiempo y sus períodos de ejecución se podían 

traslapar entre sí en distintos momentos del calendario de actividades. En este sentido, fue necesario 

considerar como parte de los requerimientos, el diseño de una infraestructura que incluyera un ambiente 

de pruebas y otro de producción prácticamente iguales, a efecto de hacer que convivieran y pudieran 

trabajar de forma coordinada los equipos de desarrollo de sistema; el área de calidad interna; la auditoría 

externa por parte de la UNAM, así como el desarrollo de los simulacros nacionales. 

 

CONTINUIDAD 
 

COMUNICACIONES 
 

Dado que el Instituto ha contado desde el año 2000 con una Red Nacional de Informática (RedIFE), 

mediante la cual se interconecta a las 332 Juntas Ejecutivas, 341 Módulos de Atención Ciudadana y 

oficinas centrales, haciendo uso del protocolo de comunicaciones que utiliza Internet (TCP/IP) con 

esquemas de alta disponibilidad en los servicios de comunicaciones en cada uno de los puntos que la 

conforman, se definió que esta red sería el medio más adecuado para efectuar la interconexión de los 

componentes del programa. Es de señalarse que los aspectos más importantes que se consideraron para 

la toma de esta decisión fueron: 

 

 Red basada en tecnología IP que ofrece una plataforma estándar a nivel mundial 

 Contar con un sistema de administración y monitoreo proactivo para toda la infraestructura de 

la Red 

 Utilizar la instalación de cableado estructurado certificado y enlaces de red con que cuentan 

los inmuebles de Juntas Ejecutivas Distritales 

 La infraestructura es homogénea (Cisco Systems), por lo que se facilita la implementación de 

esquemas de alta disponibilidad. 
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Al integrar la operación del PREP a la RedIFE se decidió considerar como parte de los requerimientos el 

llevar a cabo las siguientes actividades para robustecer la infraestructura de comunicaciones existente en 

el Instituto: 

 

 Llevar a cabo la migración de tecnología de transmisión de datos, de frame relay a MPLS, 

Aumento de ancho de banda de enlaces en Juntas Ejecutivas, pasando de 64 Kbps a 768 

Kbps en enlace principal. El enlace de respaldo quedó en 64 Kbps 

 Instalar un nuevo ruteador en el Centro de Cómputo Tlalpan, con una tarjeta procesadora 

más robusta y mayor memoria, así como un enlace de mayor capacidad (STM1) para permitir 

la interconexión con todas las Juntas Ejecutivas a través de la red MPLS 

 Configurar los equipos de comunicaciones en Juntas Ejecutivas de forma que se permitiera a 

los equipos de cada CEDAT conectarse a la RedIFE 

 Crear segmentos de red independientes a los existentes en cada Junta Ejecutiva Distrital, 

permitiendo un manejo separado y seguro de los datos generados en los CEDAT 

 Segmentar la infraestructura en la red dorsal de RedIFE, quedando aislada la infraestructura 

del CENARREP de los usuarios de oficinas centrales 

 Implantar políticas de seguridad para evitar que áreas de la RedIFE que no tenían 

intervención con los CEDAT y/o los CENARREP tuvieran acceso a éstos 

 Configurar políticas de calidad de servicio que permitieran brindar prioridad a los datos del 

PREP, sobre los datos de RedIFE 

 

PROCESAMIENTO Y ALMACENAMIENTO 
 

Inicialmente se consideró mantener el esquema redundante de operación de los PREP anteriores, es decir, 

contar con dos centros de cómputo y que cada centro tuviera infraestructura de procesamiento y 

almacenamiento redundante, considerando que en caso de falla de equipos, la infraestructura de respaldo 

pudiera soportar la operación sin tener que utilizar el centro de cómputo alterno. 
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En este sentido se proyectó como parte de los requerimientos la actualización de la infraestructura de 

procesamiento y almacenamiento, considerando que los servidores estuvieron equipados con conjuntos 

redundantes de discos. 

 

Las especificaciones de la infraestructura proyectada fue la siguiente: 

El software para la base de datos fue: 

Oracle 11g 

 Enterprise Edition 

 Real Aplication Cluster 

 DataGuard 

 Grid Control 

 

Algunas de las características del software requerido fueron: 

 Configuración en alta disponibilidad, mediante dos equipos que monitorean y revisan las 

cargas que existen en cada uno de ellos y permiten una distribución de manera eficiente para 

un mejor desempeño 

 Configuración de réplica de información, el equipo ubicado en Tlalpan después de almacenar 

la información con la que se envía una copia de la misma a la base de datos de Acoxpa, esta 

operación se haría en línea y permitiría que en caso de falla, el sitio remoto tenga la 

información con un menor desfase 

 

SEGURIDAD 
 

Relativo al tema de seguridad, como parte de los requerimientos se establecieron de manera general el 

desarrollo de un análisis de vulnerabilidades; la implementación de diversos controles que consideraran la 

segmentación lógica de tráfico de la Red: la configuración y robustecimiento de diversos dispositivos tanto 

en CEDAT como en los CENARREP, así como el desarrollo de una auditoría externa en materia de 

seguridad por parte de la UNAM. 
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ANÁLISIS Y DISEÑO 
 

Con relación al análisis y diseño del sistema, éste se llevó a cabo haciendo uso del proceso de desarrollo 

de software RUP (Rational Unified Process) junto con el Lenguaje Unificado de Modelado (UML), que 

constituyen la metodología estándar más utilizada para el análisis, implementación y documentación de 

sistemas informáticos orientados a objetos. RUP establece un proceso de desarrollo dirigido por casos de 

uso, el cual se encuentra dividido en etapas y procesos que facilitan la generación y estructura de la 

documentación soporte, que para este proyecto en específico consideró lo siguiente: 

 

 Modelado del negocio y definición de requerimientos.- Definir y validar los casos de uso de acuerdo a 

los nuevos requerimientos definidos por los participantes 

 Análisis y diseño.- Escribir los documentos y diagramas asociados a los casos de uso 

 Implementación.- Implantar los casos de uso, utilizando un lenguaje orientado a objetos 

 Pruebas.- Verificar que los requerimientos definidos en los casos de uso se han cumplido 

 

De manera general el análisis del sistema se llevó a cabo, tomando como base las siguientes premisas:  

 

 Captura de la información sin interrupciones a través de las TCR, incluso cuando no existiera 

comunicación entre el CEDAT y el CENARREP 

 Registro o almacenamiento de la información capturada de las Actas PREP en la base de datos del 

sistema 

 Seguimiento a todas las transacciones realizadas durante el funcionamiento del sistema 

almacenándolas en las bitácoras de la base de datos del Programa 

 Permitir que se conocieran de forma continua y oportuna los resultados electorales preliminares, a 

partir de la información registrada en la base de datos 

 Garantizar la seguridad, transparencia, confiabilidad, credibilidad e integridad de la información en 

todas sus fases de operación con apego absoluto a la legalidad y normatividad vigentes de acuerdo 

con el nuevo COFIPE publicado en el Diario Oficial de la Federación el 14 de enero de 2008 

(artículos 95, 274, 276, 295) 
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 Contar con los mecanismos para dar seguimiento a la información y al equipo involucrado en dicho 

proceso, aboliendo con estos mecanismos retrasos en la comunicación de la información 

 

A nivel general se estableció que la arquitectura considerara el uso de Tres Capas, dividiendo una capa 

para la Presentación, una de Negocio y otra de Datos. La programación en capas tuvo el objetivo 

primordial de separar la lógica de negocio del sistema, con la de diseño para los usuarios. 

 

Para el aspecto específico del análisis de requerimientos se tomó como base el correspondiente al PREP-

2006, el cual considera tres componentes principales: el componente de registro de datos desde TCR, el 

componente de Registro Central (Aplicativo Central) y el componente de Extracción y Publicación que 

procesó la información registrada y generó los reportes del avance. A continuación se presenta el 

diagrama de flujo de información del sistema que integra los tres componentes: 

 

http://es.wikipedia.org/wiki/Programaci%C3%B3n
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Diagrama 2. Flujo General del PREP. 

 

Para el diseño se definieron las diferentes clases (propiedades y métodos) necesarias para la 

implementación de las características del software descritas durante la etapa de análisis; se construyeron 

los diagramas de clase para mostrar las relaciones existentes entre ellos y los diagramas de secuencia e 

interacción requeridos para describir las operaciones implementadas en cada una de éstas, así como la 

interacción entre sus instancias.  

 

Una vez establecidos los componentes del sistema, se llevó a cabo la redefinición de los módulos que 

integraron cada uno, los cuales quedaron diseñados de la siguiente manera:  
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SISTEMA 
 

El diseño de todos los módulos del sistema tomó en consideración la instalación sobre una infraestructura 

de dos niveles de redundancia para fortalecer la continuidad y la disponibilidad. El esquema se encontraba 

replicado en dos centros de cómputo (Sites) completamente independientes: uno ubicado en las 

instalaciones del Conjunto Tlalpan y otro en las instalaciones del conjunto Acoxpa. 

 

A continuación se presenta el diagrama conceptual del sistema y se describe la estructura de los diversos 

módulos que fueron considerados en el análisis y diseño. Es importante señalar que cada módulo se 

dividió en tres capas: presentación, modelado de negocio y modelado de datos: 

 

 

Diagrama 3. Componentes principales del Sistema Informático. 
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MÓDULO DE CAPTURA (TCR): 
 

Para el diseño de este módulo se consideró que la captura de la información contenida en las actas de 

escrutinio y cómputo, al igual que en el proceso electoral de 2006, se llevara a cabo a través de terminales 

de captura remota TCR (Verifone Vx520) y que los sistemas serían desarrollados en lenguaje ñCò. 

 

Este módulo estuvo dividido en los siguientes sub-módulos: 

 

 Sub-módulo de TCR: Consideró las funcionalidades necesarias para la captura de la información 

contenida en las actas de escrutinio y cómputo a través de las TCR (altas, bajas y correcciones de 

información). Este sub-módulo se encargaría principalmente de las siguientes acciones: 

o Envío de transacciones: Proceso para la transmisión de la información capturada y espera de 

los acuses de recibo por parte de los sistemas centrales. Los datos capturados 

correspondieron a los necesarios para la identificación de la casilla (Estado, Distrito, Sección y 

Tipo), así como los correspondientes a los votos por partido o coalición 

o Impresión: Generación de comprobantes impresos de las transacciones, que ya se procesaron 

a nivel central 

o Heartbeats: Proceso automático responsable de indicar que la TCR se encontraba funcionando 

correctamente; del envió del estado de la información capturada, transmitida e impresa; a la 

vez que respondió al proceso de sincronización si así lo requirió el módulo central 

 Sub-módulo de monitor CEDAT: Integró las funcionalidades necesarias para que el personal de la 

Coordinación de Operación CEDAT pudiera monitorear cada una de las Terminales 

 Impresión de Tarjetas de Banda Magnética: Generación de las llaves criptográficas que fueron 

grabadas en las tarjetas de banda magnética 
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MÓDULO DE APLICATIVO CENTRAL 
 

FUNCIONALIDAD 
 

La funcionalidad principal del aplicativo central fue la recepción, integración y procesamiento de la 

información enviada por las Terminales de Captura Remota desde los Centros de Acopio. El diseño 

consideró la instalación de los aplicativos en dos infraestructuras independientes ubicadas en diferentes 

centros de cómputo. 

 

A continuación se listarán las funcionalidades consideradas en esté módulo: 

 Registro y organización a nivel central de la información contenida en las actas capturadas 

 Validación del estado de operación y sincronía de las terminales de captura con los aplicativos 

centrales 

 Actualización de los aplicativos de las terminales 

 Validación de permisos para el inicio de operación de cada terminal 

 

En resumen, se consideró que este módulo permitiría que una terminal de captura remota ubicada en un 

centro de acopio enviara mensajes con información de las actas de acuerdo a su orden de llegada. Dichos 

mensajes serían recibidos y procesados por el módulo de registro, el cual respondería a las terminales si 

se presentaba algún error durante el envío o si la información había sido recibida y almacenada 

correctamente en la base de datos. 
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MÓDULO DE EXTRACCIÓN / PUBLICACIÓN  
 

SUB-MÓDULO DE EXTRACCIÓN 
 

Este módulo se encargaría de procesar la información en base de datos y generar los conjuntos de 

reportes del avance de la jornada electoral que se enuncian a continuación: 

 Conjunto de archivos XML para Sala de Prensa. Gráficas de votos y distritos obtenidos por partido 

y/o coalición a nivel nacional y entidad federativa  

 Conjunto de archivos HTML para difusión en Internet. Reportes de votos y distritos obtenidos por 

partido y/o coalición a nivel nacional, circunscripción, entidad federativa y distrito electoral 

 Conjunto de archivos del listado de actas. En total se generan dos archivos: el primero que 

contendría todas las actas, incluyendo aquellas que presentaron inconsistencias en su llenado y las 

que estuvieron fuera del catálogo. El segundo sería un archivo de índices que se utilizaría para 

extraer las actas que pertenecen a una sección o distrito para las consultas a nivel casilla 

 

A continuación se presenta el diagrama conceptual para la generación de los diversos reportes que se 

procesarían en este módulo: 
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Diagrama 4. Módulo de extracción. 

 

SUB-MÓDULO DE PUBLICACIÓN 
 

Este módulo se diseñó para difundir los distintos paquetes de reportes y gráficas a los diversos difusores 

del programa. Las aplicaciones de publicación se encontraban, constantemente, revisando las banderas de 

los paquetes para verificar si existe una nueva versión, de ser así, ésta sería transmitida a los difusores 

según corresponda. En los siguientes diagramas se muestra el esquema de publicación. 

 

 

 

 

Reportes HTML del avance 
de la Jornada Electoral

Concentrados XML para la 
Sala de Prensa

Archivo de texto plano del 
listado de actas

fecha_hora-salaPrensa.tar.gz

salaPrensa.tar.gz

fecha_hora-listaActas.tar.gz

Compresión de archivos en formatoTAR-GZ

Encendido en true de la bandera de nueva versión

salaprensa-banderaDeVersiondifusion-banderaDeVersion

Base de Datos: 

Actas de escrutinio y 
cómputo

fecha_hora-difusion.tar.gz

difusion.tar.gz
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Diagrama 5. Esquema de publicación. 

 

 

SUB-MÓDULO DE MONITOR CEDAT (LOGÍSTICA) 
 

El propósito de este módulo fue permitir al personal de la Coordinación de Operación CEDAT a través de 

sus coordinadores regionales, dar seguimiento a la operación de las más de 1200 terminales que operaron 

a nivel nacional durante los simulacros y el día de la Jornada Electoral. El sistema generaría los reportes 

con el estado de control de las TCR a nivel nacional, por entidad federativa, por circunscripción, 

coordinador regional y por CEDAT. A continuación se presenta el diagrama conceptual de la operación del 

módulo: 
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Diagrama 6. Proceso de logística. 

 

SUB-MÓDULO DE EVALUACIÓN DE CAPTURISTAS 
 

Durante los simulacros de la Jornada Electoral, este módulo fue el encargado de generar los datos 

aleatorios para las actas de prueba. La información se almacenó en un archivo de Excel y al inicio de la 

prueba nacional sé vació en una bitácora en base de datos. De modo que al finalizar se contó con la 

posibilidad de evaluar a los operadores de captura, comparando los datos de las actas registradas contra 

las que se generaron previamente para crear los reportes de las transacciones y errores presentados. 

 

Es importante señalar que de manera complementaría se desarrolló toda la información técnica referente 

al análisis y diseño del sistema. 
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DISEÑO DE LA INTERFAZ DE USUARIO (PANTALLAS DE PUBLICACIÓN) 
 

El diseño de las pantallas de los sistemas (interfaz de usuario), tuvo como fin tener una nueva forma de 

mostrar los resultados preliminares, considerando como premisas dar a conocer la información de forma 

fácil, sencilla y didáctica. Los principales aspectos que se tomaron en consideración para construir las 

pantallas del sistema correspondieron a: 

 

 El diseño debía contener como parte de su estructura la presentación de la información de los votos 

obtenidos por partido o coalición y distritos ganados por partido o coalición a los siguientes niveles de 

desagregación: nacional, circunscripción, estado, distrito y sección 

 Hacer una valoración de la audiencia a efecto de poder ofrecer los niveles de información requeridos 

por los diversos tipos de usuarios 

 Llevar a cabo diagramaciones y propuestas de estructura del sitio, identificando las páginas a utilizar 

y las secciones con que contaría 

 Se consideró una navegación sencilla que permitiera a los usuarios poder desplazarse sin perderse 

dentro de las diferentes páginas 

 Contar con un diseño claro, teniendo en cuenta la identidad Institucional 

 Identificar los aspectos de impacto, derivados de la reforma electoral 

 No tener archivos adicionales para el manejo de información que presentara inconsistencias en el 

llenado de las actas 

 Implementar elementos didácticos que facilitaran el entendimiento del sistema 

 

En este sentido, el diseño se centró en dos tareas fundamentales: llevar a cabo la diagramación de las 

secciones y establecer el uso de los colores. 
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DIAGRAMACIÓN 
 

La estructura y diagramación de la interfaz de usuario fue esencial, ya que a través de ésta se definirían 

las secciones en las que se tenía que dividir la información, tanto los resultados como los elementos de 

apoyo a la navegación. A continuación se describe la estructura que se consideró en el diseño del sistema 

que se presentó en Internet: 

 

PÁGINA DE INICIO 
 

Como se muestra en la siguiente figura se consideró incorporar una página de inicio que incluiría las 

siguientes zonas: presentación del PREP, zonas de ayuda y acceso a los resultados. 

 

 

Diagrama 7. Página de introducción al sistema. 
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PÁGINA PRINCIPAL 
 

A continuación se muestra y describe la estructura del encabezado y las zonas en que se dividió el diseño 

de la página principal: 

 

Encabezado 

En esta zona se presentaron los logotipos del IFE y del PREP, así como la ayuda para obtener información 

complementaria. 

 

Los elementos que se consideraron incluir dentro del encabezado, como parte de la ayuda  fueron: 

 Preguntas frecuentes 

 Tutorial 

 Información relevante 

 

Área General 

Esta sección se consideró que estaría dividida en las siguientes 6 zonas: 

 

 Zona 1.- Se encontraría la funcionalidad para acceder a la consulta de los resultados de una casilla 

en específico 

 Zona 2.- Está sección estaría dividida en 4 partes: información general de actas capturadas, 

contabilizadas, participación ciudadana y la fecha de la última actualización 

 Zona 3.- Leyendas aclaratorias sobre el funcionamiento del PREP. 
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A continuación se muestra la imagen de las primeras tres zonas que integraron la página principal: 

 

 

Diagrama 8. Cuerpo de la Interfaz PREP 2009. 
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 Zona 4.- En la imagen que se muestra a continuación, se identifica la información relativa a los 

niveles de consulta que consideró el sistema: nacional, circunscripción, estatal y distrito. 

 

Diagrama 9. Niveles de consulta. 

 

 Zona 5.- En esta zona se consideró el incluir dentro de los niveles de navegación las secciones 

correspondientes a nivel nacional, circunscripción, entidad y distrito, dentro de éstas se adicionaron 

dos secciones complementarias de información que incluía los resultados correspondientes a votos 

por partido y coalición, así como distritos por partido y coalición. Cabe señalar que se consideró que 

los datos se presentarían en formato de tablas y gráficos de avance. 

 

Específicamente, respecto a la sección de distritos adicional a la información de votos por partido y 

coalición, se consideró incluir la correspondiente a los votos por candidato y el detalle de casillas por 

distrito. A continuación se muestra el diagrama correspondiente a esta zona: 
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Diagrama 10. Resultados en tabla y gráfica.  

 

 Zona 6.- El diagrama que se muestra a continuación presenta la información que se consideró incluir 

en la zona 6, la cual correspondió a las explicaciones y referencias que ayudaron a los usuarios a 

entender de mejor forma la operación del sistema.  
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Diagrama 11. Referencias sobre los resultados mostrados.  

 

Pie de Página 

En el pie de página se incluyó la información necesaria para visualizar de manera óptima la información. 

 

SECCIONES Y USO DE COLORES 
 

Como ya se mencionó anteriormente, las secciones que se consideraron en el sistema correspondieron a 

la información relativa a nivel nacional, circunscripción, estatal y distrital. Cabe señalar que para facilitar la 

consulta de información se consideró el uso de pestañas para navegar dentro de los diversos niveles. En 

seguida se presenta el diagrama que muestra las secciones consideradas: 
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Diagrama 12. Resultados por Votos. 

 

Se planteó utilizar la gama de colores Violeta (morado), el cual es un color complementario que permitió 

ofrecer diversas tonalidades para darle peso visual a las secciones que comprendería el sistema. Para la 

identificación de los partidos políticos, coaliciones, candidatos no registrados y votos nulos, se generaron 

las propuestas correspondientes para su validación. 
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DISEÑO DEL ESQUEMA DE COMUNICACIÓN, PROCESAMIENTO Y ALMACENAMIENTO DE 

INFORMACIÓN  

 

DISEÑO DE LAS COMUNICACIONES 
 

Dado que el Instituto ha contado desde el año 2000, con una Red Nacional de Informática (RedIFE), 

mediante la cual se interconecta a las 332 Juntas Ejecutivas, 418 Módulos de Atención Ciudadana y 

oficinas centrales, haciendo uso del protocolo de comunicaciones que utiliza Internet (TCP/IP) con 

esquemas de alta disponibilidad en los servicios de comunicaciones en cada uno de los puntos que la 

conforman, se definió que esta red sería el medio más adecuado para efectuar la interconexión de los 

componentes del programa. Es de señalarse que los aspectos más importantes que se consideraron para 

la toma de esta decisión fueron: 

 

 Es una red basada en tecnología IP que ofrece una plataforma estándar a nivel mundial 

 Cuenta con un sistema de administración y monitoreo proactivo para toda la infraestructura de la Red 

 Se puede utilizar la instalación de cableado estructurado certificado y enlaces de red con que 

cuentan los inmuebles de Juntas Ejecutivas Distritales 

 La infraestructura es homogénea (Cisco Systems), por lo que se facilita la implementación de 

esquemas de alta disponibilidad 

 

Al integrar la operación del PREP a la RedIFE se decidió considerar como parte de los requerimientos el 

llevar a cabo las siguientes actividades para robustecer la infraestructura de comunicaciones existente en 

el Instituto: 

 

 Realizar la migración de tecnología de transmisión de datos, de frame relay a MPLS, aumento de 

ancho de banda de enlaces en Juntas Ejecutivas, pasando de 64 Kbps a 768 Kbps en enlace 

principal. El enlace de respaldo quedó en 64 Kbps 
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 Instalación de un nuevo ruteador en el Centro de Cómputo Tlalpan, con una tarjeta procesadora más 

robusta y mayor memoria, así como un enlace de mayor capacidad (STM1) para permitir la 

interconexión con todas las Juntas Ejecutivas a través de la nueva red 

 Configurar los equipos de comunicaciones en Juntas Ejecutivas de forma que se  permitiera a los 

equipos de cada CEDAT conectarse a la RedIFE 

 Creación de segmentos de red independientes a los existentes en cada Junta Ejecutiva Distrital, 

permitiendo un manejo separado y seguro de los datos generados en los CEDAT 

 Segmentación de la infraestructura en la red dorsal de la Red, quedando aislada la infraestructura del 

CENARREP de los usuarios de oficinas centrales 

 Implantación de políticas de seguridad para evitar que áreas de la RedIFE que no tenían intervención 

con los CEDAT y/o los CENARREP tuvieran acceso a éstos 

 Configuración de políticas de calidad de servicio, que permitieran brindar prioridad a los datos del 

PREP, sobre los datos de RedIFE 

 

INTERCONEXIÓN DE LOS CEDAT CON LOS CENARREP 
 

Para llevar a cabo la interconexión de los CEDAT con los CENARREP se consideró utilizar la 

infraestructura WAN de la RedIFE hacia las Juntas Distritales, la cual cuenta con dos enlaces privados 

(principal y de respaldo) hacia la red MPLS utilizada para el trasporte de datos, así como un enlace de 

respaldo mediante módem para el caso de contingencia de los enlaces privados. Para optimizar y 

fortalecer el funcionamiento de esta interconexión, se consideró lo siguiente: 

 

 La migración de tecnología de los enlaces de comunicaciones a efecto de contar con mayor 

capacidad de transmisión 

 Que los enlaces de comunicaciones que conectaron a cada CENARREP provinieran  de diferentes 

acometidas por parte del proveedor del servicio 

 La implementación de políticas de calidad de servicio, dando prioridad a la transmisión de datos del 

PREP 
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 Se contó con un tercer enlace hacia cada Junta Distrital mediante un acceso vía módem, el cual se 

conectaría de manera automática en caso de falla de los enlaces principal y de respaldo a la red 

MPLS 

A continuación se presenta el diagrama de interconexión diseñado para interconectar a los CEDAT con los 

CENARREP: 

 

Al interior de los CEDAT se consideró un diseño de conexión de red de conformidad con el diagrama que 

se presenta a continuación, adicional a las terminales de captura remota, un teléfono IP y una 

computadora para el monitoreo de las terminales: 

 

Diagrama 13. Interconexión CEDAT - CENARREP. 
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Diagrama 14. Conexión de TCR en el CEDAT. 
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INTERCONEXIÓN ENTRE LOS CENARREP 
 

El diseño de la infraestructura de los CENARREP se orientó a los requerimientos para el procesamiento de 

los datos recibidos por parte de los CEDAT, algunos de los aspectos más relevantes en el diseño fueron: 

 

 El procesamiento de la información se dividió en tres etapas (Aplicación, Base de Datos y 

Publicación), de esta forma la información sería transmitida directamente por los servidores que 

operaron en cada capa 

 La interconexión de RedIFE a los CENARREP se realizó a través de equipos de seguridad (Firewall) 

configurados en alta disponibilidad, los cuales sólo permitieron ingresar información proveniente de 

los CEDAT, es decir, se realizó una revisión de dirección IP y puertos TCP validos 

 Sistemas desarrollados para un procesamiento lineal de la información 

 Se contó con equipos de inspección de tráfico (IDS) en la periferia de los CENARREP 

 Los equipos de switcheo que se emplearon se configuraron con los segmentos de red manejados en 

cada capa 

 Se instalaron enlaces de datos y su respectivo respaldo entre los centros primario y secundario, los 

cuales interconectaron a cada capa con su similar en el otro centro, esto con el propósito de poder 

sincronizar la información 

 Los servidores de cada capa contaron con dos interfaces de red, que garantizaron la alta 

disponibilidad de los mismos, las interfaces de red fueron configuradas de tal forma que si una se 

salía de operación de manera automática su respaldo iniciaba nuevamente la conexión 

 Los equipos de interconexión de CENARREP (Router) y equipo de acceso a red (Switch) en cada 

capa operaron en alta disponibilidad con un equipo de iguales características. En caso de falla, de 

forma automática el otro equipo tomaría el control de la transmisión en red 
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A continuación se presenta el diseño de interconexión entre los CENARREP: 

 

Diagrama 15. Interconexión CENARREP.  


