ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO NACIONAL ELECTORAL, POR EL QUE SE
APRUEBAN LOS LINEAMIENTOS PARA EL DESARROLLO DEL SISTEMA DEL VOTO ELECTRONICO
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Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Instituto Nacional
Electoral.- Consejo General.- INE/CG770/2016.

ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO NACIONAL ELECTORAL, POR EL QUE SE APRUEBAN
LOS “LINEAMIENTOS PARA EL DESARROLLO DEL SISTEMA DEL VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”, A PROPUESTA DE LA JUNTA GENERAL EJECUTIVA

10.

ANTECEDENTES

Creacion de la Comision Temporal de Investigaciones y Estudios Técnicos sobre la viabilidad
de utilizar Instrumentos Electronicos de Votacion. El 16 de diciembre de 2009, el Consejo
General del otrora Instituto Federal Electoral aprobd, mediante Acuerdo CG678/2009, cred la
Comision Temporal para Realizar las Investigaciones y Estudios Técnicos que Permitan Determinar
la Viabilidad o No de Utilizar Instrumentos Electronicos de Votacion en los Procesos Electorales
Federales.

Presentacién del informe final de la Comision Temporal de Investigaciones y Estudios
Técnicos sobre la viabilidad de utilizar Instrumentos Electronicos de Votacion. El 21 de julio de
2010, en sesion extraordinaria del Consejo General del entonces Instituto Federal Electoral, se
presentd el informe final que emitié la Comisiébn Temporal para Realizar las Investigaciones y
Estudios Técnicos que Permitan Determinar la Viabilidad o No de Utilizar Instrumentos Electrénicos
de Votacion en los Procesos Electorales Federales.

Creacion del Comité Técnico de Especialistas para la elaboracién de un andlisis sobre las
alternativas del Voto de los Mexicanos Residentes en el Extranjero. El 5 de diciembre de 2012,
el Consejo General del otrora Instituto Federal Electoral aprobd, mediante Acuerdo CG753/2012, la
creacion del Comité Técnico de Especialistas para elaborar un andlisis juridico, técnico, organizativo
y presupuestal de las alternativas para el Voto de los Mexicanos Residentes en el Extranjero.

Presentacion del informe final respecto del andlisis sobre las alternativas del Voto de los
Mexicanos Residentes en el Extranjero. El 29 de agosto de 2013, el Comité Técnico de
Especialistas referido en el numeral anterior, present6 ante el Consejo General del entonces Instituto
Federal Electoral, un informe final sobre el andlisis juridico, técnico, organizativo y presupuestal de
alternativas sobre el Voto de los Mexicanos Residentes en el Extranjero.

Reforma Constitucional. El 10 de febrero de 2014, se publicé en el Diario Oficial de la Federacion,
el Decreto por el que se reforman, adicionan y derogan diversas disposiciones de la Constitucién
Politica de los Estados Unidos Mexicanos, en materia politico-electoral.

Creacion del Instituto Nacional Electoral. El 4 de abril de 2014, el Consejero Presidente, asi como
las y los Consejeros Electorales, rindieron protesta constitucional, con lo que se integré este Consejo
General, dando formal inicio a sus trabajos.

Expedicion de la Ley General de Instituciones y Procedimientos Electorales. El 23 de mayo de
2014, se publico en el Diario Oficial de la Federacion, el Decreto por el que se expidio la Ley General
de Instituciones y Procedimientos Electorales y se reformaron y adicionaron diversas disposiciones
en la materia, mismo que abrogoé el Cédigo Federal de Instituciones y Procedimientos Electorales.

Aprobacion del Reglamento de Elecciones del Instituto Nacional Electoral. El 7 de septiembre
de 2016, este Consejo General aprobd, mediante Acuerdo INE/CG661/2016, el Reglamento de
Elecciones del Instituto Nacional Electoral.

Creacion de la Comisién Temporal del Voto de los Mexicanos Residentes en el Extranjero. El 7
se septiembre de 2016, este Consejo General, mediante Acuerdo INE/CG665/2016, cred la Comision
Temporal del Voto de los Mexicanos Residentes en el Extranjero, la cual concluird su funcionamiento
una vez concluidos los procesos electorales a celebrarse durante 2018.

Aprobacion del Programa de Trabajo de la Comisién Temporal del Voto de los Mexicanos
Residentes en el Extranjero. El 28 de septiembre de 2016, este Consejo General aprobd el
Programa de Trabajo de la Comision Temporal del Voto de los Mexicanos Residentes en el
Extranjero.



11.

12.

13.

14.

Primera presentacion del Proyecto de Acuerdo ante la Comision Temporal del Voto de los
Mexicanos Residentes en el Extranjero. El 19 de octubre de 2016, en sesién extraordinaria, los
integrantes de la Comisiébn Temporal del Voto de los Mexicanos Residentes en el Extranjero
analizaron y discutieron el Proyecto de Acuerdo del Consejo General del Instituto Nacional Electoral
por el que se aprueban los “Lineamientos para el desarrollo del Sistema del Voto Electrénico por
Internet para Mexicanos Residentes en el Extranjero”.

En la sesién aludida en el parrafo que antecede, la citada Comision aprobé llevar a cabo el 21 de
octubre del mismo afio, una segunda presentacion del Proyecto de Acuerdo mencionado, con motivo
de la propuesta de ajustes y complementacion de la documentacién respectiva por los integrantes de
esa Comision. De igual manera, aprobé recomendar a la Junta General Ejecutiva, diferir la discusion
del proyecto de Acuerdo en cita, prevista para la sesion extraordinaria del mismo 19 de octubre de
2016.

Diferimiento de la discusién del Proyecto de Acuerdo por la Junta General Ejecutiva. El 19 de
octubre de 2016, en sesién extraordinaria, la Junta General Ejecutiva aprob6 retirar del orden del dia,
el punto relativo a la presentacion del Proyecto de Acuerdo del Consejo General del Instituto
Nacional Electoral por el que se aprueban los “Lineamientos para el desarrollo del Sistema del Voto
Electrénico por Internet para Mexicanos Residentes en el Extranjero”, atendiendo a la recomendacién
de la Comisién Temporal del Voto de los Mexicanos Residentes en el Extranjero, de conformidad con
el numeral inmediato anterior.

Segunda presentacion del Proyecto de Acuerdo ante la Comisién Temporal del Voto de los
Mexicanos Residentes en el Extranjero. El 21 de octubre de 2016, en sesidn extraordinaria, los
integrantes de la Comision Temporal del Voto de los Mexicanos Residentes en el Extranjero, de
conformidad con el antecedente 11, de nueva cuenta analizaron y discutieron el Proyecto de Acuerdo
del Consejo General del Instituto Nacional Electoral por el que se aprueban los “Lineamientos para el
desarrollo del Sistema del Voto Electronico por Internet para Mexicanos Residentes en el Extranjero”,
a propuesta de la Junta General Ejecutiva.

Aprobacion de la Junta General Ejecutiva. El 21 de octubre de 2016, en sesién extraordinaria, la
Junta General Ejecutiva aprobé someter a consideracion de este Consejo General el Proyecto de
Acuerdo por el que se aprueban los “Lineamientos para el desarrollo del Sistema del Voto Electrénico
por Internet para Mexicanos Residentes en el Extranjero”.

CONSIDERANDOS

PRIMERO. Competencia.

Este Consejo General es competente para aprobar los “Lineamientos para el desarrollo del Sistema
del Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero”, a propuesta de la
Junta General Ejecutiva, conforme a lo dispuesto por los articulos 41, péarrafo segundo, Base V,
Apartado A, parrafos primero y segundo de la Constitucion Politica de los Estados Unidos
Mexicanos; 34, parrafo 1, inciso a); 35; 36; 44, parrafo 1, incisos i), gg) v jj); 343 de la Ley General
de Instituciones y Procedimientos Electorales; 4, parrafo 1, fraccion |, Apartado A, inciso a), y 5,
parrafo 1, inciso w) del Reglamento Interior del Instituto Nacional Electoral; 1, y 102, parrafo 2 del
Reglamento de Elecciones del Instituto Nacional Electoral.

SEGUNDO. Razones juridicas que sustentan la determinacién.

Los articulos 35, fracciones | y I, asi como 36, fraccion Ill de la Constitucion Politica de los Estados
Unidos Mexicanos, prevén como prerrogativas y obligaciones de los ciudadanos, entre otras, votar en
las elecciones populares y poder ser votados para todos los cargos de eleccién popular, teniendo las
calidades que establezca la ley.

Por su parte, el articulo 1, parrafo 1 de la Ley General de Instituciones y Procedimientos Electorales,
sefiala que dicha ley es de orden publico y de observancia general en el territorio nacional y para los
ciudadanos que ejerzan su derecho al sufragio en territorio extranjero. Tiene por objeto establecer las
disposiciones aplicables en materia de instituciones y procedimientos electorales, distribuir
competencias entre la Federacion y las entidades federativas en estas materias, asi como la relacién
entre el Instituto Nacional Electoral y los Organismos Publicos Locales.

Bajo ese tenor, en el articulo 9, parrafo 1 de la Ley General electoral, se establece que para que los
ciudadanos puedan ejercer su derecho al voto, deberan estar inscritos en el Registro Federal de
Electores y contar con su Credencial para Votar.



Asimismo, de acuerdo a lo previsto en el articulo 30, parrafo 1, incisos a) y f) de la ley comicial, son
fines de este Instituto, entre otros, contribuir al desarrollo de la vida democréatica y velar por la
autenticidad y efectividad del sufragio.

De conformidad con el articulo 329, parrafo 1 de la Ley General de Instituciones y Procedimientos
Electorales, los ciudadanos residentes en el extranjero podran ejercer su derecho al voto para la
eleccion de Presidente de los Estados Unidos Mexicanos y senadores, asi como de Gobernadores
de las entidades federativas y de la Ciudad de México, siempre que asi lo determine las
constituciones de los estados o la Ciudad de México.

El parrafo 2 del citado precepto normativo, prescribe que el ejercicio del voto de los mexicanos
residentes en el extranjero podra realizarse por correo, mediante entrega de la boleta en forma
personal en los médulos que se instalen en las embajadas o consulados o, en su caso, por via
electronica.

De igual forma, el parrafo 3 del articulo aludido, determina que el voto por via electronica sé6lo podra
realizarse conforme a los Lineamientos que emita el Instituto en términos de la propia ley, mismos
gue deberan asegurar total certidumbre y seguridad comprobada a los mexicanos residentes en el
extranjero, para el efectivo ejercicio de su derecho de votar en las elecciones populares.

El articulo 330, parrafo 1, incisos a), b) y ¢) de la Ley General electoral, dispone que para el ejercicio
del voto los ciudadanos que residan en el extranjero, deberan cumplir con los siguientes requisitos:

a) Solicitar a la Direccion Ejecutiva del Registro Federal de Electores, cumpliendo los
requisitos a través de los medios que apruebe el Consejo General, su inscripcion en el
padrén electoral y en el listado nominal de los ciudadanos residentes en el extranjero;

b)  Manifestar, bajo su més estricta responsabilidad y bajo protesta de decir verdad, el domicilio
en el extranjero al que se le haran llegar la o las boletas electorales o, en su caso, el medio
electrénico que determine el Instituto, en el que podra recibir informaciéon en relacién al
Proceso Electoral, y

c) Los demés establecidos en la propia ley.

De conformidad con el articulo 339, parrafo 1 de la ley referida, a mas tardar el 31 de diciembre del
afio anterior al de la eleccion, el Consejo General del Instituto o, en su caso, en coordinacion con el
Organismo Publico Local que corresponda, aprobaran el formato de boleta electoral impresa, boleta
electoral electronica, que sera utilizada por los ciudadanos residentes en el extranjero para la
eleccion de que se trate, asi como el instructivo para su uso, las herramientas y materiales que se
requieran para el ejercicio del voto electronico, los formatos de las actas para escrutinio y computo y
los demas documentos y materiales electorales.

En esa linea, el parrafo 5 del mismo precepto normativo dispone que la Junta General Ejecutiva
presentara al Consejo General para su aprobacion, los mecanismos y procedimientos del voto
electrénico antes de que inicie el Proceso Electoral.

En términos del articulo 340, parrafo 3 de la Ley General electoral, en el caso de los ciudadanos que
hayan optado por la modalidad de voto electronico, la Junta General Ejecutiva o el 6rgano que
corresponda en las entidades federativas realizaran los actos necesarios para que remitan las
instrucciones precisas de los pasos a seguir para que puedan emitir su voto.

Asi, el parrafo 4 del articulo en cita, dispone que el envio de la boleta electoral, nimero de
identificacion, mecanismos de seguridad, instructivos y demas documentacion electoral concluira, a
mas tardar, el 20 de abril del afio de la eleccién.

El articulo 341 de la Ley General de Instituciones y Procedimientos Electorales en sus parrafos 1, 2 'y
3 dispone que los ciudadanos que hayan elegido votar por via postal, o en forma presencial en los
maédulos que se instalen en la embajadas o consulados, o por via electrénica, deberan ejercer su
derecho al voto de manera libre, secreta y directa; que cada modalidad de voto debera tener un
instructivo aprobado por el Consejo General del Instituto; y que el voto por via electrénica cuente con
elementos de seguridad que garanticen, al menos:

a) Que quien emite el voto sea el ciudadano mexicano residente en el extranjero, que tiene
derecho a hacerlo;

b)  Que el ciudadano mexicano residente en el extranjero no pueda emitir mas de un voto, por
la via electrénica u otra de las previstas en la Ley;

c) Que el sufragio sea libre y secreto, y



d) La efectiva emision, transmision, recepcion y computo del voto emitido.

El articulo 343, péarrafo 2 de la Ley General electoral determina que el sistema de voto por medios
electrénicos debera cumplir con lo siguiente:

a) Ser auditable en cada una de las etapas de su desarrollo e implementacion;
b)  Darle oportunidad al votante de corroborar el sentido de su voto antes de su emision;
c) Evitar la coaccion del voto, garantizando sufragio libre y secreto;

d) Garantizar que quien emita el voto, sea el ciudadano mexicano residente en el extranjero
gue tiene derecho a hacerlo;

e) Garantizar que el ciudadano mexicano residente en el extranjero no pueda emitir mas de un
voto, por la via electrénica u otra de las previstas en la propia ley, y

f) Contar con un programa de resultados electorales en tiempo real, publico y confiable.

El parrafo 3 del precepto legal citado, advierte que el Instituto emitira los Lineamientos tendientes a
resguardar la seguridad del voto.

De conformidad con el articulo 345, parrafo 1 de la Ley General electoral, seran considerados votos
emitidos en el extranjero los que se reciban por el Instituto hasta veinticuatro horas antes del inicio de
la Jornada Electoral, si el envio se realiza por via postal o en forma presencial en los médulos que se
instalen en las embajadas o consulados; o hasta las 18:00 horas del dia de la Jornada Electoral,
tiempo del Centro de México, si el envio se realiza por medios electrénicos.

En esa arista, el articulo 354, parrafo 2 de la multicitada ley, el Instituto Nacional Electoral
establecera los Lineamientos que deberan seguir los Organismos Publicos Locales para garantizar el
voto de los mexicanos residentes en el extranjero en las entidades federativas que correspondan.

El Articulo Décimo Tercero Transitorio de la Ley General electoral, dispone que el voto de los
mexicanos en el extranjero por via electrénica, se realizard hasta en tanto el Instituto Nacional
Electoral haga publica la comprobaciéon del sistema a utilizar para la emisiéon del voto en dicha
modalidad. Para tal efecto, debera contar con el Dictamen de al menos dos empresas de prestigio
internacional. Dicho sistema debera acreditar certeza absoluta y seguridad comprobada, a efecto de
garantizar el efectivo ejercicio del derecho al voto de los ciudadanos mexicanos residentes en el
extranjero.

Para ello, el sistema que establezca el Instituto debera garantizar, entre otros aspectos:

a) Que quien emite el voto, sea el ciudadano mexicano residente en el extranjero, que tiene
derecho a hacerlo;

b) Que el ciudadano mexicano residente en el extranjero no pueda emitir mas de un voto, por
la via electrénica u otra de las previstas en esta Ley;

c) Que el sufragio sea libre y secreto, y
d) La efectiva emision, transmisién, recepcioén y cémputo del voto emitido.

En caso de que el Instituto determine la adopcion de un sistema para la emision del voto de los
ciudadanos mexicanos residentes en el extranjero, debera realizar la comprobacién a que se refiere
el presente transitorio antes de que inicie el Proceso Electoral del afio 2018. De no contar con dicha
comprobacion para el Proceso Electoral referido, lo dispuesto en este transitorio sera aplicable para
los procesos electorales subsecuentes, hasta que se cuente con la comprobacion respectiva.

Es de resaltar que el articulo 66, parrafo 1, inciso w) del Reglamento Interior del Instituto Nacional
Electoral, la Unidad Técnica de Servicios de Informatica tiene la atribucion de proponer e
instrumentar la instalacion y dispositivos con acceso para el voto electronico de los ciudadanos
mexicanos que se encuentren en el extranjero.

En ese sentido, el articulo 100 del Reglamento de Elecciones del Instituto Nacional Electoral,
establece que las disposiciones contenidas en el Capitulo IV del Libro Tercero de dicho cuerpo
normativo, son aplicables para los ciudadanos mexicanos residentes en el extranjero que deseen ser
incorporados en la Lista Nominal de Electores Residentes en el Extranjero para, de esa manera,
ejercer su derecho al voto, tanto en elecciones federales como en las locales de las entidades
federativas, cuya legislacion local contemple el ejercicio de ese derecho.



El articulo 101, parrafo 1 del reglamento citado en el parrafo que precede, corresponde a las
Direcciones Ejecutivas del Registro Federal de Electorales, de Organizaciéon Electoral y de
Capacitacion Electoral y Educacion Civica, asi como las Unidades Técnicas de Servicios de
Informatica y de Vinculacion con Organismos Publicos Locales, y demas areas competentes del
Instituto, la implementacion del voto de los mexicanos en el extranjero, en el ambito de sus
atribuciones.

Bajo ese entendimiento, el articulo 101, parrafo 2 del reglamento aludido, establece que los
Organismos Publicos Locales de aquellas entidades federativas cuyas legislaciones contemple el
voto de los ciudadanos mexicanos residentes en el extranjero, implementaran las acciones
especificas para la instrumentacién del voto de los mexicanos residentes en el extranjero, de acuerdo
con los Lineamientos que emita el Consejo General y los convenios generales de coordinacion y
colaboracion que se celebren.

De acuerdo con el articulo 102, parrafo 1 del Reglamento de Elecciones, para el voto de los
ciudadanos mexicanos residentes en el extranjero el Consejo General emitird los Lineamientos a fin
de establecer los mecanismos para la inscripcion en el listado nominal correspondiente, el envio de
documentos y materiales electorales, la modalidad de emisién del voto, asi como el escrutinio y
computo del voto de los ciudadanos residentes en el extranjero para las elecciones federales y, en su
caso, para las elecciones locales en las entidades federativas cuyas legislaciones también lo
prevean, de conformidad con el Libro Sexto de la Ley General de Instituciones y Procedimientos
Electorales.

El parrafo 2 del articulo sefialado en el parrafo anterior, dispone que en el caso de que se
implemente la modalidad de voto de los ciudadanos mexicanos residentes en el extranjero por via
electrénica, se deberan observar los Lineamientos que emita el Consejo General del Instituto, de
conformidad con lo establecido en el articulo 329, parrafo 3 de la Ley General electoral.

De conformidad con el Articulo Séptimo Transitorio del mencionado Reglamento, la modalidad de
voto electronico para mexicanos residentes en el extranjero sera aplicable en los procesos
electorales, siempre que se cumpla con lo establecido en el Libro Sexto de la Ley General electoral.

De acuerdo con el Articulo Octavo Transitorio del Reglamento de Elecciones, a mas tardar antes del
inicio del préximo Proceso Electoral Federal, la Junta General Ejecutiva debera presentar al Consejo
General para su aprobacion, los Lineamientos a través de los cuales se determine el procedimiento
para la realizacion del voto de los mexicanos residentes en el extranjero en todas sus modalidades.
Una vez aprobados, dichos Lineamientos deberdn incorporarse al anexo correspondiente del
Reglamento de Elecciones. En este sentido, los Lineamientos que se aprueban mediante el presente
Acuerdo, norman la elaboracion de la herramienta informatica que, en su caso, operara para que los
ciudadanos residentes en el extranjero puedan ejercer la modalidad de voto electrénico prevista por
la Ley General de Instituciones y Procedimientos Electorales.

Con base en las consideraciones normativas enunciadas, este Consejo General validamente puede
aprobar los “Lineamientos para el desarrollo del Sistema del Voto Electronico por Internet para
Mexicanos Residentes en el Extranjero”, a propuesta de la Junta General Ejecutiva.

TERCERO. Motivos para aprobar los “Lineamientos para el desarrollo del Sistema del Voto
Electrénico por Internet para Mexicanos Residentes en el Extranjero”, a propuesta de la Junta General
Ejecutiva.

Con la publicacion de la Ley General de Instituciones y Procedimientos Electorales, se modifico el
procedimiento para ejercer el voto por parte de las y los ciudadanos mexicanos residentes en el
extranjero, para que puedan sufragar, ademas del cargo de Presidente de la Republica, por
Senadores de la Republica, Gobernador o su equivalente en el caso de la Ciudad de México,
siempre y cuando las legislaciones de las entidades federativas lo prevean.

A partir de esta reforma legal, dichas modificaciones normativas, las y los ciudadanos pueden
tramitar su Credencial para Votar desde el Extranjero en la embajada o consulado del lugar donde
residen, a partir de la implementacion del Modelo de Operacion de Credencializacion desde el
Extranjero; asimismo, se prevén diversas alternativas sobre el voto de los mexicanos residentes en el
extranjero, las cuales se encuentran encaminadas a contribuir hacia una mayor participacion de los
connacionales en las elecciones federales y locales que se llevan a cabo en nuestro pais.



En relacién con la instrumentacion del voto de los mexicanos residentes en el extranjero, la Ley
General de Instituciones y Procedimientos Electorales contempla como modalidades para emitir el
voto, la via postal, a través del envio de la boleta electoral mediante los servicios de correspondencia
y/o mensajeria; la via presencial, consistente en depositar la boleta electoral en los modulos que se
instalen en las embajadas o consulados, y, por ultimo, la via electronica.

En relacién con la instrumentacion del voto por medios electrénicos, conviene resaltar la necesidad
de la autoridad electoral para fomentar el uso de la tecnologia informatica y de la gestion de
documentos electronicos, con el objeto de brindar las facilidades a las y los ciudadanos para que
ejerzan sus derechos politico electorales, desde el pais en que se encuentren.

Para ello debe tomarse en consideracion que con anterioridad a la reforma en materia politico-
electoral, y ante la falta de regulacion especifica respecto de la utilizacion de instrumentos
electrénicos de votacion en los Procesos Electorales Federales, el otrora Instituto Federal Electoral
aprob6 el 16 de diciembre de 2009 la creacién de la Comision Temporal para Realizar las
Investigaciones y Estudios Técnicos que Permitan Determinar la Viabilidad o No de Utilizar
Instrumentos Electronicos de Votacion en los Procesos Electorales Federales, con la finalidad de que
realizara un diagnéstico integral que permitiera determinar si existe viabilidad o no para utilizar
instrumentos electrénicos de votacion en los Procesos Electorales Federales.

Al término de sus funciones, dicha Comisidn present6 un informe final sobre los resultados obtenidos
con motivo de las investigaciones y estudios técnicos realizados, a través del cual concluye que la
eventual implantacién del uso de instrumentos electronicos de votacion deberd partir de las
siguientes premisas:

a) Fortalecer los principios de legalidad, certeza y transparencia alcanzados por el sistema
electoral mexicano de nuestros dias;

b) Preservar la igualdad de oportunidades para el ejercicio del voto, sin sesgos ni
discriminacion social, politica o cultural;

¢) Producir un progreso en cuanto a la certeza y exactitud del computo en las casillas y a la
rapidez de transmisién de los resultados, y

d) Generar ahorros en recursos humanos y materiales que permitan amortizar en pocos afios
la inversion inicial en el nuevo sistema.

Asimismo, la Comisidon destacé que los beneficios de un sistema electrénico de votacion de esta
naturaleza serian los siguientes:

a) Eliminacion de la impresion previa de boletas electorales y de algunas de las actas que se
utilizan actualmente;

b)  Sustitucion del acto de recepcion de boletas electorales en los Consejos Distritales (conteo,
sellado y enfajillado) por un protocolo acorde para la recepcion de los equipos electrénicos
de votacion;

c) Disminucién de la impresién de documentacion complementaria;

d) Reduccién de costos en el almacenamiento de la documentacion y materiales electorales en
la bodega central y en los transportes para su distribucion;

e) Eliminacién en las casillas del escrutinio y cémputo actual;
f)  Eliminacién de errores de escrutinio y computo;

g) Desaparicion de los votos nulos por error;

h)  Eliminacion del uso de crayones;

i) Desaparicion de boletas sobrantes;

)] Eliminacién de la ilegibilidad de las actas de computo;

k)  Simplificacion en la integracion del paquete electoral;

)] Modificaciéon del proceso realizado por los Consejos Distritales para la captacion de los
resultados preliminares y, en su caso, los computos distritales;

m) Sustitucion del programa de resultados electorales preliminares y los conteos rapidos;
n) Posibilidad de utilizarse para elecciones estatales, con todos los beneficios descritos;

0) Que no es necesario que se ejercite a los funcionarios de las Mesas Directivas de Casilla en
el llenado de las actas de escrutinio y computo;



P)

a)

)

Que al eliminarse la urna, no se requiere capacitacién a los funcionarios de las Mesas
Directivas de Casilla, en el armado de ese material;

Que no sera necesario que los funcionarios de las Mesas Directivas de Casilla realicen la
clasificacion, conteo y registro de votos en la casilla, ya que la maquina electrénica lo realiza
de manera automatica y emite el acta de escrutinio y computo, y

Que la integracion del paquete electoral se simplifica por lo que seria mas sencillo explicar y
ejercitar su conformacién, por los funcionarios de las Mesas Directivas de Casilla.

De igual manera, resalta que del diagndstico se desprende que existen diversos aspectos a
considerar en el empleo, en su caso, de mecanismos de votacién electronica a nivel federal en
México, de tal forma que los expertos nacionales e internacionales recomendaron, que:

a)

b)

d)
e)

f)

9)

h)

)

k)

m)

n)

0)

El sistema de votacidon electronica que se implemente debe garantizar la efectividad,
autenticidad y secrecia del sufragio, asi como el posible recuento de la votacion;

Se debe considerar el tiempo que tardar4d una persona en emitir su voto en la urna
electronica y, de acuerdo con ello, pensar en una mejor distribucion de la cantidad de
electores por casilla y en la conveniencia de modificar el nimero de casillas;

Es preciso reevaluar las habilidades que deben tener los funcionarios de las Mesas
Directivas de Casilla, asi como adecuar la capacitacion que se les brinda a efecto de que
estén familiarizados con el sistema el dia de eleccién y recurran a los planes de
contingencia en caso de fallas;

La legislacion tendria que contemplar nuevas causas de nulidad de las elecciones;

Es conveniente que se contemple la opcidn de voto nulo y de voto por un candidato no
registrado;

En los paises y regiones donde se ha recurrido a esta modalidad de voto, el proceso de
implementacion ha sido gradual;

Se considere a los representantes de los partidos politicos como miembros de la Comisién
del Consejo General del entonces Instituto Federal Electoral que tome decisiones y que
regule la operacion del sistema de sufragio electronico. De esta manera, se podran
escuchar las quejas y detectar posibles fallas del sistema. Ademas, los partidos politicos
tendrian un espacio para dar a conocer sus recomendaciones y propuestas, mismas que
abonarian a la aceptacion del sistema;

La urna electrénica empleada en elecciones federales pueda operar en condiciones de
mucha humedad, en climas muy calurosos o muy frios, durante largas jornadas y que sea
resistente a los procesos de traslado e instalacion;

El disefio de la urna electronica debe otorgar al elector un lapso para verificar si su voto fue
emitido de manera correcta, es decir, si realmente marcé la opcion de su preferencia; si el
sufragante detecta un error, la maquina le permitira corregir y confirmar el voto sélo hasta
estar seguro de haber seleccionado la opcion deseada;

La votacioén electrénica permite reproducir boletas electorales en varios idiomas por lo que,
en el caso de México, se podria aprovechar esta ventaja para la elaboracion de boletas en
lenguas indigenas;

Conviene que, tras sufragar, el elector pueda visualizar su comprobante de voto impreso y
asi verificar que el papel registrd efectivamente la opcion elegida. Ello genera confianza en
el ciudadano;

Se determinen las reglas y parametros de certificacion del sistema y de evaluacion de las
magquinas en uso;

Se disefien maquinas de votacién que sean de manejo sencillo para los votantes;

Se tengan previstas las condiciones de la relacién entre la empresa proveedora de las
maquinas, de ser el caso, y el estado mexicano;

La legislacion debera decidir si, en caso de recuento, el voto se ubica en el disco duro en
donde se almacena la informacidn, o si el sufragio se encuentra en el comprobante impreso.
La definicion de “voto” es crucial para evitar lagunas legales;



p) Es preciso garantizar que nadie pueda identificar por quien voté un elector determinado, por
lo que la configuracion informatica debe evitar que se relacione la secuencia de los
sufragantes con el sentido de su voto;

g) Es pertinente establecer medidas de contingencia o un plan alternativo en caso de
presentarse problemas en el funcionamiento del sistema electrénico o averias en las urnas,

y

r) En el caso de México, tendria que reformarse el Cédigo Federal de Instituciones y
Procedimientos Electorales y la Ley General del Sistema de Medios de Impugnacion.

Es de sefialar, ademas, que la citada Comision arribé a las siguientes conclusiones:*

1. Con relacién a las nulidades relacionadas con los juicios de inconformidad en la ultima
década, se obtiene que del 100 por ciento de las causales previstas en la Ley General del
Sistema de Medios de Impugnacién en Materia Electoral, la referente a la “mediacion de
dolo o error en la computacion de los votos y siempre que ello sea determinante para el
resultado de la votacion”, representd el 46 por ciento de dichas incidencias.

2. Laimplementacién de un medio electronico para recibir la votacién, impactaria directamente
en lo establecido en la referida causal, pues la generacién de un sistema de votacién
electrénica no permitiria la existencia de error o dolo alguno en la computacién de votos,
ademas de que anularia la calificacién del sentido de los mismos, asi como la obtencién de
manera expedita del resultado de la votacion de las casillas.

3. Implicaria ademas una reduccién importante en la presentacion o interposicion de medios
de impugnacion en los Procesos Electorales Federales, pues significaria la disminucion de
practicamente el 50 por ciento de inconformidades, independientemente de los impactos
gue, en otros ambitos, pudiera tener.

4. Pasar de la boleta de papel al voto electrénico resuelve algunos problemas concretos de las
elecciones, pero no hace que una democracia sea mejor. En este sentido, hay que tener
presente que los mecanismos de sufragio digital no deben concebirse como una panacea
ante las dificultades del sistema electoral, sino como una posibilidad de mejorar de manera
significativa la credibilidad y eficiencia del mismo.

5. Sea cual sea el sistema de voto electrénico que se elija, es imprescindible que ademas de
ser expedito y eficaz, resulte sencillo para los ciudadanos, proteja la secrecia del sufragio,
respalde los registros del sentido de los votos en mas de un medio y sea susceptible de
auditarse. Si bien ningun prototipo de urna electronica y de transmision de datos esta exento
de errores, se tiene que cuidar que la probabilidad de que éstos se susciten sea casi nula.
La credibilidad y la confianza en el nuevo sistema de votacion es, con frecuencia,
directamente proporcional a la transparencia en su disefio y funcionamiento.

6. Antes de cualquier ejercicio vinculante de votacidn electrénica, es preciso llevar a cabo
campanfas informativas para que los ciudadanos se familiaricen con el sistema elegido,
ademas de mostrarles los posibles cambios que la implementacion de dicho sistema traera
en la distribucion fisica de la casilla. De igual forma, es importante que se realicen mdultiples
pruebas para asegurar la confiabilidad del mecanismo.

7. Laimplementacion de un sistema de voto por Internet sélo podia ser posible si existiera un
entorno social y tecnolégico adecuado, mismo con el que Estonia contaba y adn cuenta. A
pesar de eso, el avance del voto por Internet ha sido relativamente lento, pero también es
constante y, actualmente, se cuenta con un nimero aceptable de usuarios de voto por
Internet y el porcentaje va creciendo.

8. Por otra parte, aunque la infraestructura tecnolégica esta disponible, es necesario que se
promueva el sistema de voto por Internet, ademas de buscar la forma de proveer a los
ciudadanos con los insumos necesarios para poder usar el sistema.

! Instituto Federal Electoral (IFE). Comisién Temporal para Realizar las investigaciones y Estudios Técnicos que permitan Determinar la
Viabilidad o No de Utilizar Instrumentos Electronicos de Votacion en los Procesos Electorales Federales. Informe Final de la Comision
Temporal para Realizar las Investigaciones y Estudios Técnicos que Permitan Determinar la Viabilidad o No de Utilizar Instrumentos
Electronicos de Votacion en los Procesos Electorales Federales.



De lo anterior, el otrora Instituto Federal Electoral determind que es viable la utilizacion de
instrumentos electrénicos de votacion en los Procesos Electorales Federales, siempre y cuando se
cumplan dos premisas, la modificacion del marco normativo —el Cédigo Federal de Instituciones y
Procedimientos Electorales en su momento— y la dotacion de suficiencia presupuestaria al Instituto.

En ese contexto, el 5 de diciembre de 2012, el Consejo General del otrora Instituto Federal Electoral
aprobd la creacién del Comité Técnico de Especialistas para elaborar un andlisis juridico, técnico,
organizativo y presupuestal de las alternativas para el Voto de los Mexicanos Residentes en el
Extranjero.

Una vez concluidas sus funciones, el Comité Técnico anteriormente referido presenté el documento
denominado “Analisis Juridico, Técnico, Organizativo y Presupuestal de las Alternativas sobre el Voto
de los Mexicanos Residentes en el Extranjero que presenta el Comité Técnico de Especialistas
creado por Acuerdo CG753/2012", en el que determind lo siguiente:

1. De acuerdo con una encuesta aplicada a contactos de la Coordinacion del Voto de los
Mexicanos Residentes en el Extranjero, por el otrora Instituto Federal Electoral y en
colaboracion con el Centro de Investigacion y Docencia Econdmicas en el marco del
Proceso Electoral Federal 2011-2012, el voto por Internet desde el extranjero fue la
modalidad mejor calificada por los encuestados obteniendo 8.2, frente al 6.4 del voto por
correo postal o el 6.6 de las casillas de votacion en el extranjero.

2. De una evaluacién a diversas modalidades de voto electrénico, el Comité Técnico referido
decidié plantear una Unica opcién, que es la del voto electrénico por Internet, como la mas
viable e inclusiva.

3. El voto electronico en diferentes plataformas de internet se convertiria en una modalidad
con alto margen de seguridad, eficiencia y economia.

4. En materia de confiabilidad, los resultados obtenidos a través de sistemas de voto por
Internet cuentan con un alto nivel de certidumbre y seguridad. A pesar de esto, aun existen
dudas referentes a la confiabilidad de los sistemas electronicos y, en especial, del voto
emitido via Internet. La transmisién de informacién confidencial en la red, es un tema
delicado y que no esta exento de desconfianza por parte de electores e instituciones. El
miedo a los hackers, o0 a la caida del sistema, representan trabas —facilmente superables
en la actualidad— a la implementacién del sistema de votacion en linea. A continuacion se
enumeran una serie de retos y de posibles soluciones referentes a la confiabilidad y
seguridad del voto por Internet:

a) Certeza en la identificacion del votante: en el registro se deberan dar datos
inequivocos de la Credencial para Votar con el fin de saber que el elector es quien
asegura ser, es posible dotarlo de una clave de acceso individual, solicitar que indique
algun dato de indole personal que no se encuentre previsto en la Credencial para
Votar y/o implementar un nimero de identificacion personal (NIP) basado en datos
personales;

b) Laemisién de un solo voto por cada elector: para evitar la emision de varios votos
por parte de un mismo votante, se debe configurar la Lista nominal de Residentes en
el Extranjero a partir de la Seccion en el Padrén Electoral de Ciudadanos Mexicanos
Residentes en el Extranjero, lo que garantiza que un mismo ciudadano no pueda
aparecer de manera simultanea en la Lista nominal de Residentes en el Extranjero y
en las listas nominales que se integran para la votacion dentro del territorio nacional;

c) Proteccion de la secrecia del voto: almacenar por separado la informacién personal
de los votantes y la informacién referente al sentido de su voto, asi como mezclar
dicha base de datos de forma aleatoria, de manera que sea imposible cotejar los votos
con el momento en que fueron emitidos, encriptando el voto. De hecho, este proceso
es mucho mas sencillo si se realiza de manera electronica que como se hace en la
actualidad;



d)

f)

Proteccion del sistema contra ataques externos: existen diversas medidas técnicas
tendientes a resguardar el sistema de posibles ataques de hackers o saboteadores,
como instalar un software de firewall, escaneo y prevencion de virus, la encriptacion de
los votos y la verificacion por parte del votante del sentido de su voto, y

Evitar coercion en el voto y garantizar libertad en el sufragio: para asegurar que el
voto emitido en linea —a través de Internet— desde cualquier lugar, no fue producto
de la coaccién de algun tercero, el votante cuenta con la posibilidad de emitir tantos
votos como desee, siendo el Gltimo el Unico valido y efectivo.

Certeza y claridad en el uso del sistema para el ciudadano: con la finalidad de que
los ciudadanos tengan certeza en todo momento respecto al sentido de su voto el
sistema debera permitirle corroborarlo antes de su emisidon. Asimismo, el sistema
debera brindar claridad respecto al procedimiento que el ciudadano debera seguir para
la emision del voto, tomando en consideracion funciones de accesibilidad.

Estas son algunas soluciones para demostrar que es posible reducir el margen de duda y
desconfianza de elecciones organizadas a través de la modalidad de voto por Internet,
dotando de certeza a cada voto. Con la intencion de reforzar dicho argumento, puede
afirmarse que actualmente se realizan miles de transacciones electronicas todos los dias en
todo el mundo, incluidas las bancarias, siendo funcionales, seguras, confiables y efectivas,
utilizando muchos de los candados o sistemas de seguridad antes mencionados.

5. La modalidad del voto por internet ofrece las siguientes ventajas:

a)
b)

c)

d)
e)

f)

9)

h)

Erradicacion del margen de error humano;

El voto, al ser emitido y quedar asentado en medios electrénicos, hace posible la
captacion de datos fiables de manera expedita, permitiendo la publicacién de
resultados oficiales con mayor eficacia y certidumbre;

Es posible emitir el voto desde cualquier lugar, siempre y cuando se cuente con una
conexion estable a Internet, acercando y flexibilizando el Proceso Electoral en
beneficio de la participacion de los mexicanos residentes en el extranjero;

Reduce los costos por lo menos en un 30 por ciento;

Certeza al votante. Una vez emitido el voto, el elector puede recibir un password o
clave aleatoria otorgado por el sistema, con el cual puede revisar posteriormente si su
voto fue contado o no, independientemente del sentido del mismo, es decir, se puede
rastrear la emision del voto, pero no su sentido;

Con la instalacion de los métodos de vigilancia y deteccién del trafico externo hacia los
equipos de alojamiento adecuados, asi como con los mecanismos de desarticulacion
de los intentos sospechosos de internacién a los equipos y desarrollos propicios, es
posible resguardar la seguridad de las elecciones;

La inclusién de métodos protocolizados de auditoria en los que autoridades electorales
y observadores de los procesos de votacion verifiquen que todas las configuraciones
del sistema, la calidad de los datos cargados y el correcto funcionamiento, dotan de
legitimidad al sistema;

Haciendo un comparativo con el sistema de emision de voto desde el extranjero
vigente (voto postal), es posible sostener que el voto por Internet buscaria evitar el alto
nimero de votos no recibidos durante el Proceso Electoral Federal 2011-2012, ya sea
porque el sobre lleg6 fuera del plazo establecido o simplemente porque se perdié en el
traslado, y

Asimismo, continuando con el comparativo, es un hecho irrebatible que el voto por
Internet reduciria el presupuesto destinado al voto postal, tal y como se ha
mencionado.

Por ultimo, en el informe referido se reconocié la posibilidad real de que las y los ciudadanos
mexicanos residentes en el extranjero puedan ejercer su voto a través de Internet.



También, es oportuno atender al contenido del documento denominado “Informe. Experiencias
Internacionales de Voto Electronico. Unidad Técnica de Servicios de Informatica. Oct-2016”", en
donde se aprecia que a partir de las experiencias internacionales revisadas, es posible destacar que
la modalidad de votacién electrénica por internet es vigente en distintos paises; especificamente, en
los siguientes casos es utilizada de manera vinculante:

PAIS MODALIDAD DE VOTO VINCULACION LEGAL TIPO DE ELECCION
Canada Voto electrénico por Internet Si Elecciones a nivel municipal
. - . Elecciones a nivel nacional
Estonia Voto electrénico por Internet Si y
local
. - . Utilizado parcialmente en voto
Francia Voto electrénico por Internet Si P )
desde el extranjero
Utilizado en voto desde el
Panama Voto electrénico por Internet Si extranjero para elecciones
presidenciales
. - . Utilizado parcialmente en voto
Suiza Voto electrénico por Internet Si P .
desde el extranjero

Ademas, el documento en cita alude a que resulta importante rescatar los siguientes aspectos a
partir del analisis de los casos en donde se ha optado descontinuar el modelo de voto electrénico:

a) Es indispensable la incorporacion de mecanismos de auditabilidad, que propicien las
mejores condiciones para que se lleven a cabo trabajos de revision técnica de la soluciones
de voto electrénico;

b)  Se requiere incorporar elementos y mecanismos que brinden transparencia a las soluciones
tecnoldgicas; esto incluye la publicacion del cddigo fuente para su revision por parte de los
actores interesados, y

c) Se requiere involucrar a todos los actores interesados en el proyecto desde los procesos de
disefio, construccion e implementacién de la solucién de voto electrénico; esto con el
objetivo de construir confianza a partir de una solucién que sea debidamente entendida.

Derivado de lo anterior, se debe sefialar que el voto electrénico por Internet puede ser una modalidad
eficaz para que las y los ciudadanos puedan votar desde el exterior, misma que podra ser aprobada
en su momento por este Consejo General.

No obstante lo anterior, para lograr su ejecuciéon resulta necesario establecer previamente las
directrices generales para el desarrollo del Sistema del Voto Electrénico por Internet para Mexicanos
Residentes en el Extranjero durante los Procesos Electorales Federales, asi como en los Procesos
Electorales Locales de aquellas entidades federativas cuya legislacion local asi lo prevea.

En los Lineamientos que para tal efecto se emitan, se deberan comprender los mecanismos de
coordinacion y colaboracién con las areas ejecutivas, técnicas, coordinaciones y drganos colegiados
del Instituto Nacional Electoral para la ejecucion del Sistema del Voto Electrénico por Internet para
Mexicanos Residentes en el Extranjero.

Ademas, se tiene previsto contemplar la creacion de un Comité Técnico que brindara asesoria
técnica en materia de voto electronico por Internet, cuyas funciones radicaran principalmente en
analizar y emitir recomendaciones para el disefio del Sistema; analizar las experiencias
internacionales en la implementaciéon del voto electronico por Internet para identificar factores que
puedan contribuir a la mejora del sistema que el Instituto implemente para estos fines; asi como,
analizar, emitir recomendaciones y dar seguimiento a las actividades de las fases para el desarrollo
del modelo operativo del Sistema de Voto electrdnico por Internet para Mexicanos Residentes en el
Extranjero.

También, en dichos Lineamientos se regulan los aspectos generales del sistema que permita la
correcta emision y transmision de su voto en las elecciones en las que tenga derecho a votar,
siempre y cuando haya elegido esta modalidad para la emisién de su voto.



Ahora bien, como insumo base para el Sistema del Voto Electronico por Internet de los Mexicanos
Residentes en el Extranjero, se deberan utilizar las Listas Nominales de Electores Residentes en el
Extranjero Definitivas que constituyen la relacién de las y los ciudadanos cuyas solicitudes de
inscripcion en dicho listado y para manifestar su intencion de votar desde el extranjero, cumplan con
los requisitos legales, asi como de aquellos casos procedentes de las observaciones de los partidos
politicos, o bien, que la autoridad jurisdiccional haya ordenado su inclusién.

En concordancia con lo anterior y de conformidad con la Ley General de Instituciones y
Procedimientos Electorales, el Sistema del Voto Electrénico por Internet para Mexicanos Residentes
en el Extranjero debera garantizar que quien emita el voto, sea la o el ciudadano mexicano residente
en el extranjero que tiene derecho a hacerlo. Para ello, es necesario proveer al sistema de elementos
que aporten seguridad y permitan corroborar el cumplimiento de lo anterior, en este sentido se
establece que para contar con un mecanismo robusto de autenticacién se requiere un doble factor
para probar la identidad del usuario; haciendo uso de una contrasefia temporal y de un cédigo de un
solo uso.

Por lo anterior, para efectos de la emisién del voto electrénico por internet de los mexicanos
residentes en el extranjero, el mecanismo de autenticacion que utilice el sistema debera contemplar
el uso de una cuenta de correo electrénico del ciudadano a la cual se le hara llegar una contrasefia
temporal para ingreso al Sistema, misma que deberd ser modificada por el votante al momento de
ingresar al mismo.

Adicionalmente, se empleara un cédigo de un solo uso como segundo factor de autenticacion, el cual
es generado por el Sistema y enviado al nimero de teléfono mévil proporcionado por el votante. Lo
anterior permitird que el Sistema —a través de la correlaciéon de la contrasefia temporal y el cédigo
de un solo uso— corrobore la identidad del votante.

Asimismo, para salvaguardar los principios de eficiencia, eficacia y economia, se precisa que al
emplear una cuenta de correo electrénico y el nimero de teléfono mévil de la o el ciudadano
mexicano residente en el extranjero como herramientas de apoyo, el Instituto Nacional Electoral no
erogara recursos asociados al envio de informacion por la via postal. Lo anterior coadyuva a que
mediante el empleo de los recursos tecnoldgicos actuales se respete el derecho al voto de los
mexicanos residentes en el extranjero.

Por lo anterior, el sistema debera prever que la o el ciudadano mexicano residente en el extranjero
gue opte por emitir su voto por la modalidad electrénica por internet, al inscribirse a la Lista Nominal
de Electores Residentes en el Extranjero o en el momento que manifieste su decision de votar desde
el extranjero y que elija como modalidad el voto electronico por internet deberd proporcionar su
correo electrénico y su teléfono movil para tales efectos, de lo contrario, podra optar por la emision
de su voto en cualquiera de las otras modalidades previstas en la legislacion aplicable y que sean
aprobadas en su momento por el Consejo General del Instituto.

De igual manera, el sistema debera prever las fases que regiran los componentes y operaciones
asociados al Sistema de Voto Electronico por Internet para Mexicanos Residentes en el Extranjero, a
través de los mecanismos de seguridad que implemente el Instituto, a fin de asegurar que las y los
ciudadanos que opten por emitir su voto desde el extranjero en esta modalidad, no lo emitan por
alguna otra. Las fases referidas deberdn cumplirse, cada una de ellas, en el orden que a
continuacion se indica:

a) Creacion de la pareja de claves (llave de la eleccién, llave de apertura de votos) que permite
el cifrado y descifrado de los votos;

b)  Apertura del sistema, comprendiendo las actividades a realizar para configurar el Sistema
con la informacion de las elecciones que corresponda, en presencia de un tercero con fe
publica, quien ademas validara que la version del sistema corresponde a la versién que
cuenta con el Dictamen y que las bases de datos no contienen votos;

c) Autenticacion del votante, con el objeto de verificar la identidad del votante; para ello, el
Sistema debera considerar el procedimiento para que el votante pueda ingresar al mismo
durante el periodo de votacion correspondiente;



d) Monitoreo del sistema. En esta fase el sistema debera considerar los moédulos para el
monitoreo del estado de todos los componentes tecnoldgicos involucrados en la operacién
del Sistema durante el periodo que esté en operacion;

e) Cierre del sistema. Esta fase comprende las actividades a realizar para obtener la base de
datos que contiene los votos cifrados y calcular un valor o codigo de representacion Unico
que permita identificar a cada archivo digital, una vez que el sistema haya cerrado
operaciones en la fecha establecida;

f)  Descifrado y computo de los votos, en el que se realiza el descifrado y computo de la
eleccion, y

g) Resguardo y preservacion de la informacion, en el que se entregan al tercero con fe publica,
las tarjetas inteligentes y toda la informacién generada por el Sistema, para continuar con el
proceso de resguardo y preservacion de las mismas.

Otro aspecto a considerar en los Lineamientos en cita, es el relativo a las auditorias, cuya finalidad
radica en evaluar la funcionalidad y seguridad en el procesamiento de la informacién, asi como la
generacion de los resultados conforme a la normatividad aplicable.

Finalmente, en dichos Lineamientos se regulara un apartado relativo a consideraciones de seguridad
operativa, en el que se busque el desarrollo de un analisis de riesgos en materia de seguridad de
informacién, que permita identificarlos y priorizarlos, asi como implementar los controles de
seguridad aplicables en los distintos procesos del Voto Electrénico por Internet para Mexicanos
Residentes en el Extranjero.

No sobra mencionar que los Lineamientos en comento cumplen con los principios de certeza,
legalidad, independencia, imparcialidad, maxima publicidad y objetividad, en el ejercicio de la funcién
electoral relativa al desarrollo del Sistema del Voto Electrénico por Internet de los Mexicanos
Residentes en el Extranjero para el &mbito federal y local.

Adicional a lo ya expuesto, resulta importante sefialar que el sistema que se desarrollara conforme a
los multicitados Lineamientos, se utilizara hasta que este Consejo General determine el uso de la
modalidad del voto electrénico por internet para los mexicanos residentes en el extranjero, y el
referido sistema cumpla con los requisitos establecidos en el Articulo Décimo Tercero Transitorio de
la Ley General de Instituciones y Procedimientos Electorales.

Ahora bien, toda vez que la Ley General electoral establece como una atribucién directa de este
Instituto, la definiciébn de la modalidad del voto electrénico que se utilizard en su caso para las
elecciones federales, asi como las acciones tendientes a desarrollar un sistema que dé cumplimiento
a los requerimientos que la misma ley establece, es necesario aprobar que, de colmarse los
supuestos sefialados en lineas precedentes, el referido Sistema debera utilizarse para las elecciones
federales, y en las elecciones locales de las entidades federativas cuya legislacion local contempla la
votacion de los mexicanos residentes en el extranjero. Para ambos tipos de elecciones, la operacion
del Sistema estara a cargo de este Instituto.

Para la aplicacion de las disposiciones contenidas en el apartado relativo a las auditorias en los
Lineamientos multicitados, se estima relevante sefialar que aquellas seran aplicadas una vez que
este Consejo General, determine que el uso vinculante de la modalidad del Voto Electrénico por
Internet para Mexicanos Residentes en el Extranjero, tomando en consideracion los plazos minimos,
tanto en procedimientos administrativos como de ejecucion, que se requieren para realizar una
auditoria con los alcances definidos en los citados Lineamientos y emitir el Dictamen
correspondiente.

Por lo que respecta al Comité Técnico Asesor referido en los Lineamientos materia del presente
Acuerdo, resulta necesario aprobar que para la primera vez que opere el Sistema Informético
desarrollado para el Voto Electrénico por Internet de los Mexicanos Residentes en el Extranjero,
debera instalarse al menos siete meses antes del inicio del Proceso Electoral en el que se vaya a
utilizar, con el fin de que pueda participar en las deliberaciones del disefio del sistema y emitir las
recomendaciones sobre las fases para el desarrollo del modelo operativo del sistema.

En otro orden de ideas, es necesario instruir a las Direcciones Ejecutivas y a las Unidades Técnicas
de este Instituto, para que en el ambito de sus atribuciones, realicen las gestiones necesarias para
dar cabal cumplimiento a lo ordenado por el presente Acuerdo.



Resulta oportuno ademas, que se instruya a la Junta General Ejecutiva, para que adopte las medidas
administrativas necesarias, que doten a las areas de este Instituto de los elementos para el debido
cumplimiento de los Lineamientos referidos.

Finalmente, toda vez que los Lineamientos materia del presente Acuerdo, tienen una vinculacion
directa con los que refiere el Articulo Octavo Transitorio del Reglamento de Elecciones del Instituto
Nacional Electoral, en los cuales este Consejo General determinara los procedimientos para la
realizacién del voto de los mexicanos residentes en el extranjero en todas sus modalidades; se
considera oportuno aprobar que sean contemplados para la emisién de los Lineamientos
correspondientes que para tal efecto apruebe este érgano maximo de direccion.

Por las razones expuestas, este Consejo General validamente puede aprobar los “Lineamientos para
el desarrollo del Sistema del Voto Electronico por Internet para Mexicanos Residentes en el
Extranjero”, a propuesta de la Junta General Ejecutiva de este Instituto.

De ser el caso, si este Consejo General aprueba el presente Acuerdo y fin de dar cumplimiento a lo
dispuesto por los articulos 43; 45, parrafo 1, inciso o) y 46, parrafo 1, inciso k) de la Ley General de
Instituciones y Procedimientos Electorales, este 6érgano superior de direccidon considera conveniente que el
Consejero Presidente instruya al Secretario de este Consejo General, a efecto de que provea lo necesario
para que el presente Acuerdo sea publicado en el Diario Oficial de la Federacion.

En razén de lo expuesto y con fundamento en los articulos 35, fracciones | y Il y 41, péarrafo segundo,
Base V, Apartado A, parrafos primero y segundo de la Constitucién Politica de los Estados Unidos Mexicanos;
1, parrafol; 9, parrafo 1; 30, parrafo 1; 208, parrafo 1; 229, parrafos 1, 2 y 3; 330, parrafo 1, incisos a), b) y ¢);
339 péarrafo 1y 5; 341, parrafos 1, 2 y 3; 343, parrafos 2 y 3; 345, parrafo 1; 354, parrafo 2 y Décimo Tercero
Transitorio de la Ley General de Instituciones y Procedimientos Electorales; 4, parrafo 1, fraccion I, Apartado
A, inciso a); 5, parrafo 1, inciso w), y 66, parrafo 1, inciso w) del Reglamento Interior del Instituto Nacional
Electoral; 1, parrafo 1; 100; 101, péarrafos 1y 2; 102, parrafos 1y 2, y Séptimo Transitorio del Reglamento de
Elecciones del Instituto Nacional Electoral, este Consejo General del Instituto Nacional Electoral en ejercicio
de sus facultades, emite los siguientes:

ACUERDOS

PRIMERO. Se aprueban los “Lineamientos para el desarrollo del Sistema del Voto Electronico por Internet
para Mexicanos Residentes en el Extranjero”, a propuesta de la Junta General Ejecutiva, contenidos en el
Anexo que se acompafia al presente Acuerdo y forma parte integral del mismo.

SEGUNDO. Se aprueba que el sistema que se desarrollara en términos de los Lineamientos aprobados en
el Punto de Acuerdo Primero, se utilizara hasta que este Consejo General determine, en su caso, el uso de la
modalidad del voto electronico por internet para los mexicanos residentes en el extranjero y una vez que se
cumplan los requisitos contemplados en el Articulo Décimo Tercero Transitorio de la Ley General de
Instituciones y Procedimientos Electorales.

TERCERO. Se aprueba que la operacion del Sistema Informatico de Voto Electrénico por Internet para
Mexicanos Residentes en el Extranjero estara a cargo del Instituto Nacional Electoral para su uso en las
elecciones federales y, a su vez,-en las elecciones locales de las entidades federativas cuya legislacion local
contempla la votacién de los mexicanos residentes en el extranjero.

CUARTO. Se instruye a las Direcciones Ejecutivas y a las Unidades Técnicas de este Instituto, para que
en el ambito de sus atribuciones, realicen las gestiones necesarias para dar cabal cumplimiento al presente
Acuerdo.

QUINTO. Se instruye a la Junta General Ejecutiva, para que adopte las medidas administrativas
necesarias para proveer de los recursos que permitan dar cumplimiento a lo aprobado en el presente
Acuerdo.

SEXTO. Se aprueba que los Lineamientos referidos en el Punto Primero del presente Acuerdo, sean
contemplados en términos de lo dispuesto en el Articulo Octavo Transitorio del Reglamento de Elecciones del
Instituto Nacional Electoral.



SEPTIMO. El presente Acuerdo entrara en vigor el dia de su aprobacién por parte de este Consejo
General.

OCTAVO. Publiquese el presente Acuerdo y su respectivo Anexo en el Diario Oficial de la Federacion y en
la Gaceta del Instituto Nacional Electoral.

TRANSITORIOS

PRIMERO. La aplicacion de las disposiciones contenidas en el Titulo IV “De las Auditorias” de los
Lineamientos sefialados en el Punto Primero del presente Acuerdo, se realizard una vez que este Consejo
General, determine en su caso que el Voto Electrénico por Internet para Mexicanos Residentes en el
Extranjero tenga caracter vinculante, tomando en consideracion los plazos minimos, tanto en procedimientos
administrativos como de ejecucion, que se requieren para realizar una auditoria con los alcances definidos en
los citados Lineamientos y emitir el Dictamen correspondiente.

SEGUNDO. Para la primera vez que se desarrolle el sistema informatico para el Voto Electronico por
Internet de los Mexicanos Residentes en el Extranjero, el Comité Técnico Asesor a que hacen referencia los
Lineamientos sefialados en el Punto Primero del presente Acuerdo, debera instalarse al menos siete meses
antes del inicio del Proceso Electoral en el que se vaya a utilizar.

El presente Acuerdo fue aprobado en lo general en sesion extraordinaria del Consejo General celebrada el
24 de octubre de dos mil dieciséis, por siete votos a favor de los Consejeros Electorales, Licenciado Enrique
Andrade Gonzalez, Maestro Marco Antonio Bafios Martinez, Doctor Benito Nacif Herndndez, Doctor José
Roberto Ruiz Saldafia, Licenciada Alejandra Pamela San Martin Rios y Valles, Maestro Arturo Sanchez
Gutiérrez y del Consejero Presidente, Doctor Lorenzo Cérdova Vianello, y dos votos en contra de los
Consejeros Electorales, Maestra Beatriz Eugenia Galindo Centeno y Licenciado Javier Santiago Castillo; no
estando presentes durante el desarrollo de la sesion los Consejeros Electorales, Maestra Adriana Margarita
Favela Herrera y Doctor Ciro Murayama Rendon.

Se aprobd en lo particular el numeral 55 de los “Lineamientos para el desarrollo del Sistema del Voto
Electronico por Internet para Mexicanos Residentes en el Extranjero”, en los términos originalmente circulado,
por seis votos a favor de los Consejeros Electorales, Maestro Marco Antonio Bafios Martinez, Doctor Benito
Nacif Hernandez, Doctor José Roberto Ruiz Saldafia, Licenciada Alejandra Pamela San Martin Rios y Valles,
Maestro Arturo Sanchez Gutiérrez y del Consejero Presidente, Doctor Lorenzo Cérdova Vianello, y tres votos
en contra de los Consejeros Electorales, Licenciado Enrique Andrade Gonzélez, Maestra Beatriz Eugenia
Galindo Centeno y Licenciado Javier Santiago Castillo; no estando presentes durante el desarrollo de la
sesion los Consejeros Electorales, Maestra Adriana Margarita Favela Herrera y Doctor Ciro Murayama
Rendon.

El Consejero Presidente del Consejo General, Lorenzo Cordova Vianello.- Rubrica.- El Secretario del
Consejo General, Edmundo Jacobo Molina.- Ribrica.

El anexo puede ser consultado en la siguiente direccion electrénica:

http://www.ine.mx/archivos2/portal/historico/contenido/recursos/IFE-v2/DS/DS-CG/DS-SesionesCG/CG-
acuerdos/2016/10_Octubre/CGex201610-24-2/CGex-2-201610-24-ap-unico-al.pdf




